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1 Predmeét standardu

COS 599905, 2. vydani, zavadi STANAG 4754, Ed. 1 (AEP-4754(A) VOLUME | az
VII), do prostfedi CR v oblasti vojenskych vozidel, kategorizovanych dle vyhlasky
MO €. 100/2018 Sbh., pravidla architektury propojeni elektronickych systému
a elektrickych komponent z duavodu zajisténi pozadavku na dosazeni datové
interoperability s pozemni technikou v ramci NATO.

Ugelem COS je umoznit realizaci vyhod pfistupu oteviené architektury k navrhu
a integraci pozemnich vozidel, zejména pokud jde o elektronickou, datovou
a energetickou infrastrukturu vozidlovych platforem a s tim souvisejici bezpec€nostni,
ové&fovaci a validaéni proces. Oblasti pouziti COS je konstrukce elektronické
soustavy vojenské techniky obsahujici digitalné fizené systémy a komponenty.

V souladu s rozvojem digitalnich technologii a jejich aplikace do vojenskych vozidel
bude tento standard dale aktualizovan a rozSifovan.

COS se netyka vojenskych vozidel v komerénim provedeni a pouzivanych v ACR.

2 Nahrazeni standardd (norem)
Tento standard nahrazuje COS 599905, 1. vydani.

3 Souvisejici dokumenty

V tomto COS jsou normativni odkazy na nasledujici citované dokumenty (celé nebo
jejich Casti), které jsou nezbytné pro jejich pouziti. U odkazli na datované citované
dokumenty plati tento dokument bez ohledu na to, zda existuji novéjsi vydani/edice
tohoto dokumentu. U odkazi na nedatované citované dokumenty se pouziva pouze
nejnovéjSi vydani/edice dokumentu (véetné vSech zmén).

3.1 Ceské obranné standardy

COS 051637 VOJENSKA ZABEZPECOVAC] VOZIDLA. ZAKLADNI
TERMINOLOGIE A VSEOBECNE POZADAVKY

COS 066002 PROTOKOLY RIDICICH ~ JEDNOTEK SITE
PRO POUZIVANI VE VOJENSKYCH VOZIDLECH

COS 219001 PROPOJOVACI PRVKY PRO POMOCNE STARTOVANI

VOJENSKYCH VOZIDEL. NAZEV, FUNKCE, UMISTENI
A ZPUSOB PROVEDENI

COS 589507 PLEVID: ROZSIRENY VIDEO STANDARD NA UROVNI
PLATFORMY

COS 999921 BOJOVA ~ VOZIDLA  PECHOTY A  OBRNENE
TRANSPORTERY. ZAKLADNI TERMINOLOGIE,
VSEOBECNE POZADAVKY

Vyhlaska MO VyhlaSka o technické zpusobilosti a pravidelnych

¢. 100/2018 Sb. technickych prohlidkach vojenskych vozidel
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3.2 Standardiza¢ni dokumenty

ISO 27145 ROAD VEHICLES - IMPLEMENTATION OF WORLD-WIDE
HARMONIZED ON-BOARD DIAGNOSTICS (WWH-OBD)
COMMUNICATION REQUIREMENTS

Silniéni vozidla — Implementace komunikacnich pozZadavki
celosvétové harmonizovaného systému palubni diagnostiky
(WWH-OBD)
MIL-DTL- CONNECTORS, ELECTRICAL, CIRCULAR, MINIATURE, HIGH
38999 DENSITY, QUICK DISCONNECT (BAYONET, THREADED, OR

BREECH COUPLING), ENVIRONMENT RESISTANT WITH
CRIMP REMOVABLE CONTACTS OR HERMETICALLY
SEALED WITH FIXED, SOLDERABLE CONTACTS

Konektory, elektrické, kruhové, miniaturni, z fady high density,
s rychlym rozpojenim (bajonetové, zavitové nebo zavérné
spojky), odolné vuc&i zivotnimu prostfedi s odnimatelnymi
krimpovacimi kontakty nebo hermeticky zapecCeténé s pevnymi
pajitelnymi kontakty

SAE J1939 SERIAL CONTROL AND COMMUNICATIONS HEAVY DUTY
VEHICLE NETWORK — TOP LEVEL DOCUMENT
Sit’ sériového fizeni a komunikace tézkych vozidel — dokument
nejvyssSi urovné

VG 95234 ELECTRICAL CONNECTORS AND PLUG-AND-SOCKET

DEVICES — CONNECTORS WITH BAYONET COUPLING,
PRESSURE-WATER TIGHT, UP TO 245 A

Elektrické konektory, zastrcky a zasuvky - konektory
s bajonetovou spojkou, tlakové vodotésné, do 245 A

VG 95328 ELECTRICAL CONNECTORS AND PLUG-AND-SOCKET
DEVICES — CONNECTORS WITH BAYONET COUPLING, UP
TO13 A

Elektrické konektory, =zastrcky a zasuvky — konektory
s bajonetovou spojkou, do 13 A

4  Zpracovatel COS

Vojensky technicky Ustav, s.p. — Ods$tépny zavod VTUPV Vyskov, Ing. JiFi
Chaloupka, Ph.D. a pplk. Ing. Tomas Turé, Ph.D., Ing. Janostak

5 Pouzité zkratky, zna¢ky a definice

5.1 Zkratky

Zkratka Nazev v originalu Cesky nazev

ACR Armada Ceské republiky

API Application Programming rozhrani pro programovani aplikaci
Interface

BIT Built In Test vestavény test
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BITE
BIST

BV

BVIS

BVP

CAN

CAN BUS

DM
DoCAN

DolP

ETE
Ethernet
ETS

FM

FMS
GPS
GVA
HID

HMI
HUMS

IETD

IP
IPC
ITS
LAN

Built In Test Equipment
Built In Self Test

Controlled Area Network
Controlled Area Network Bus
Crew Terminal

Direct Current
Data Distribution Service

Data Distribution Service
Interoperability

Data Model

Diagnostics over Controller
Area Network

Diagnostics over Internet
Protocol

External Test Equipment

External Test System
Functional Monitoring

Fleet Management System
Global Positioning System
Generic Vehicle Architecture
Human Input Devices
Human Machine Interface

Health and Usage
Management Systems

Interactive Electronic Technical

Documentation

Internet Protocol
Inter-Process Communication
Internal Test System

Local Area Network

vestavéneé testovaci zafizeni
vestavény vnitfni test

bojové vozidlo

bojovy vozidlovy informacni systém
bojové vozidlo péchoty

CAN sit

CAN sbérnice

terminal osadky

Cesky obranny standard

Ceska technicka norma
stejnosmérny proud

sluzba distribuce dat
interoperabilita sluzby distribuce dat

datovy model

diagnostika prostfednictvim sité
CAN

diagnostika prostfednictvim IP

externi testovaci zafizeni
technologie budovani datovych siti
externi testovaci systém

funk&ni monitoring

systém spravy vozoveho parku
globalni systém urcovani polohy
genericka architektura vozidel
uzivatelské vstupni zafizeni
rozhrani ¢lovék—stroj

systém sledovani technického stavu
a provozu

interaktivni elektronicka technicka
dokumentace

internetovy protokol
meziprocesova komunikace
interni testovaci systém
lokalni sit



LCC
LIN
LRU
MES
MilCAN
MO
MTZ
NATO

NGVA

OBD
PLEVID

POSIX

RCM

RTS
SAE
SIP

SoH

TTP

UF OSK
SOJ

VIN
VOBD
VSOH
WGS84

Life Cycle Cost

Local Interconnect Network
Line Replacement Unit
Mission Essential Systems
Military CAN

North Atlantic Treaty
Organization

NATO Generic Vehicle
Architecture

On-Board Diagnostics

Platform Level Extended Video
Standard

Portable Operating System
Interface

Reliability Centered
Maintenance

Remote Test System

Society of American Engineers
Session Initiation Protocol
State of Health

Vehicle Identification Number
Vehicle On-Board Diagnostics
Vehicle State Of Health

World Geodetic System 1984
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naklady zivotniho cyklu

lokalni propojovaci sit

jednotka vyménitelna na misté
systémy nezbytné pro plnéni ukolu
vojenska verze CAN

Ministerstvo obrany

materialni a technické zabezpeceni

Organizace Severoatlantické
smlouvy

genericka architektura vozidel
NATO

palubni diagnostika

rozSifeny video standard na urovni
platformy

rozhrani pfenosného systému
ovladani

udrzba zamérena na
bezporuchovost

vzdaleny testovaci systém
sdruzeni americkych inzenyru
protokol pro inicializaci relaci

technicky stav
(pozn.: v % vzhledem ke stavu
nového zafizeni (100 %))

takticko-technické poZzadavky

Urad pro obrannou standardizaci,
katalogizaci a statni ovéfovani
jakosti

identifikacni Cislo vozidla
palubni diagnostika vozidla
technicky stav vozidla

Svétovy geodeticky systém 1984
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5.2 Definice
Cesky nazev
informacni systém

lokalni propojovaci
sit’

modularni
architektura

genericka
architektura vozidel

oteviena
architektura

rekonfigurovatelna
architektura

rozhrani ¢lovék—
stroj

Anglicky nazev

Information
System (1S)

Local Interconnect

Network (LIN)

Modular
Architecture

Generic Vehicle
Architecture
(GVA)

Open Architecture

Reconfigure
Architecture

Human Machine
Interface (HMI)

Definice

Systém  pouzivajici  vSechna  data
a informace uvnitf i mimo vozidlovou
platformu.

Levna perspektivni jednovodiCova sit
pouzivana v automobilovém primysilu.

Architektura navrzena tak, aby bylo mozné
podle pozadavkl nahradit nebo pfidat
podsystémy a aktualizace bez
nezadouciho dopadu na  stavajici
vlastnosti.

Architektura vozidel se tyka oteviené,
modularni  a Skalovatelné  architektury
pouzité v konstrukci energetickych
a datovych siti  vozidla pro plnéni
pozadavku MO.

Architektura vyuZivajici vefejné a volné
dostupné standardy pro definovani
softwarovych a hardwarovych rozhrani
k zajisténi spolecné komunikace systému
a zarizeni.

Architektura umoznujici provedeni zmén
v ramci jedné ze dvou $kal, podle kterych
se déli na:

a) horizontalné rekonfigurovatelnou archi-
tekturu, kde Ize provadét zmény pfida-
nim nebo odebranim prvkd systému;

b) vertikalné rekonfigurovatelnou
architekturu, kde lze pro zvysSeni vy-
konnosti pfidat dodatecny zdroj nebo
systémy.

POZNAMKA

Vertikalné rekonfigurovatelna archi-
tektura fesSi problém, jak Ize existujici
architekturu rozsifit, aby poskytovala
dodatec¢ny vykon (Sitka pasma, vypo-
Cetni vykon, atd.) vyuzitim stavajicich
volnych kapacit, snadnou vyménou,
nebo mensimi upravami.

Rozhrani mezi obsluhou a strojem (elek-
tronickym vozidlovym systémem). Obvykle
feSeno panelem s ovladacimi  prvky
adisplejem pro zobrazeni nezbyt-
nych/pozadovanych informaci.

10
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svétovy geodeticky World Geodetic Geodeticky standard vydany v roce 1984,

systém 1984 System 1984 ktery definuje soufadnicovy systém
(WGS84) areferencni  elipsoid pro  geodézii

a navigaci.

systém sledovani  Health and Usage Systém sledovani technického stavu

technického stavu Management a provozu jednotlivych systému.

a provozu System (HUMS)

Skalovatelna (archi- Scalable Vlastnost architektury spocivajici v typové

tektura) variabilité architektury od jednoduché va-
rianty az po slozitou vicevrstvou architek-
turu.

vojenska verze Military CAN A Vojenska verze CAN, podle SAE J1939.

CAN A (MIICAN A) MIICAN A pouziva 29 bitové identifikatory

a vyuziva ramcovy format, ktery ma po-
dobnost se SAE J1939. MiIICAN A umoz-
nuje jak periodicky, tak i udalostmi fizeny
pfenos dat pfes sbérnici. Standard je vyu-
Zitelny zejména pro konstruktéra dodava-
tele vozidlového systému nebo
elektronickych systému celého vozidla.

vojenska verze Military CAN B Vojenska verze CAN podle CANopen,

CANB (MiICAN B) pouzivana u zbrafovych  systému
a podobné. MIICAN B pouziva 11 bitové
identifikatory. MilICAN B umozniuje pouze
periodicky pfenos dat po sbérnici.
Standard je vyuzitelny zejména pro
konstruktéra  dodavatele  vozidlového
systému nebo elektronickych systém
celého vozidla.

vozidlova platforma Vehicle platform  Obecny pojem pro vojenské vozidlo bez
jeho pfesného uréeni.

zakladni (obecna) Generic Open Clenéni fyzického propojeni vSech
oteviena Architecture vozidlovych systému na urovni vozidlové
architektura platformy. Architektura zahrnuje distribuci
dat a energie v ramci vozidlové platformy,
ktera je oteviena, modularni

a rekonfigurovatelna s pozadovanymi
pfinosy pro provoz, logistické zabezpeceni
a naklady na zivotni cyklus.

6 VsSeobecna ustanoveni

Tento COS je platny pro nové pofizovana vojenska vozidla stanovena vyhlaskou MO
€. 100/2018 Sh., v rozsahu od jednoduchych architektur elektronickych soustav az po
implementaci komplexni generickou architekturu vozidel NATO (NGVA). Architektura
elektronickych soustav vojenskych vozidel je ur€ovana pozadovanou funkcionalitou,

11
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jak uplného systému, ktery obsahuje vSechny podsystémy, véetné zdrojovych prvku,
tak systému obsahujiciho pouze nékteré, nezbytné prvky kompletniho systému.

Pozadavky na systém vozidla urCuji vS8echna zafizeni, ktera budou obsaZena
v architektufre vojenského vozidla pro naplnéni pozadovanych operacnich
schopnosti. Tyto pozadavky musi byt rozpracovany v takticko-technickych
pozadavcich (TTP). Pro potieby ACR musi architekturu zapojeni elektronickych
systému v ramci jedné vozidlové platformy feSit jeden systémovy integrator, ktery
zajisti plnéni tohoto COS. Pii nesplnéni nékterého z pozadavku tohoto standardu je
nutné dolozit protokolem narodni autority v oblasti zkouSeni dopady na kompatibilitu
datové komunikace.

6.1 Oblast pusobnosti
Tento COS specifikuje zavazné pozadavky, které budou pouzZity v navrhu
a implementaci obecné architektury v pozemnich vojenskych vozidlech. Jsou to:

— elektronicka, datova a zdrojova infrastruktura;

— elektronicky fizena mechanicka rozhrani;

— rozhrani ¢lovék—stroj (HMI) ¢lend osadky a vysadku;

— infrastruktura datového modelu;

— systém sledovani technického stavu a provozu (HUMS);

— systémova bezpecnost;

— testovani a ovéfovani NGVA.
PIn&ni pozadavkid tohoto COS umozni uplatnit vyhody vyplyvajici z pouZiti oteviené
architektury elektronickych soustav vozidlové platformy pfi navrhu a integraci, a to
zejména s ohledem na infrastrukturu platformy a souvisejici rozhrani ¢lovék—stroj
(HMI). Cilem je zlepSit provozni efektivitu ve vSech stupnich rozvoje vojenské
techniky, omezeni rizik pfi integraci, a snizeni nakladu, tim Ze stanovi pouziti
doporucenych rozhrani a rozsah konstrukéniho omezeni. Tento systém by mél

zabezpecdit datovou a komponentni interoperabilitu vojenské techniky jednotlivych
armad v ramci NATO.

6.2 Zakladni principy NGVA

Zakladni principy architektury NGVA:
— brat v vahu pfedchozi investice MO (LCC dané techniky);
— byt pouZzitelné pro soucasné i budouci systémy;
— pouzivat oteviene, modularni a Skalovatelné architektury a systémy dle tohoto
COsS;
— usnadnit technologii vkladani (upgrade, update, vyménit, opravit, odstranit
a doplnit) komponent mezi spojeneckymi platformami;

— neimplementovat do hardwaru funkcionalitu, ktera muze byt implementovana
prostfednictvim softwaru;

— uvazovat systémy z hlediska ,celé platformy“ b&hem celého Zivotniho cyklu
(v€etné nakladu);

— vzniknout ve spolupraci s pramyslem a vSemi pfisluSnymi zucastnénymi
stranami MO;

— byt vlastnéna a udrzovana MO;

12
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— urCovat nezbytné minimum k dosazeni pozadovanych vyhod a vyhnout
se zbyteCnym piekazkam v realizaci;

— byt kompatibilni (data, video a taktické informace) a dosahnout interoperability
v ramci NATO.

7 Zakladni genericka architektura vozidel NATO (NGVA) pro
pozemni systémy

Podsystémy jsou integrovany do vozidlové platformy prostfednictvim infrastruktury
platformy, ktera se sklada z elektrické infrastruktury a energetické (zdrojové)
infrastruktury spole€né s mechanickymi spoji a konektory a dale ze spoleCnych
pozadavkl HMI. To ¢ini soubor podsystému a pracovnich stanic osadky
interoperabilnim a umozhuje jej uzplsobit (pfekonfigurovat) podle ucelového
pozadavku, nebo v pfipadé potfeby modernizovat.

Zakladni architektura je na obrazku 1. Tato obecna architektura propojeni
elektronickych systému je timto standardem pozadovana a jednotlivé elektronické
systémy urCené pro vojenska vozidla, musi svoji konstrukci umoznit takové
propojeni.

Oteviena architektura, ktera je pfedmétem tohoto standardu ve vSech aspektech, je
zavazna pro nova vozidla vSech kategorii. Vyjimky z pInéni tohoto standardu musi
byt specifikovany v poZzadavcich TTP pro konkrétni typ vojenského vozidla.
Typické funkce v architektufre vozidla jsou:

— stanice €lent osadky a jejich Fidici panely;

— komunikaéni systémy;

— systémy ochran,;

— ovladani zbranového systému;

— vzajemna kompatibilita vSech podsystému.
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design pro umisténi ovladacich prvkl a zobrazovacich jednotek v nékolika
variantach. Dale je zakladem sjednocené rozhrani pro pfivod energie a sjednocené
rozhrani pro distribuci dat.

Tento standard definuje infrastrukturu a rozhrani vozidlové platformy a predpoklada,

Ze:

budouci zafizeni bude konstruovano s odpovidajicim rozhranim
a architekturou poZzadovanou timto standardem,;

TTP na vojenské vozidlo bude v souladu s rozSifenymi (perspektivnimi)
automobilovymi standardy;

pfenosové sluzby APl a datovy model v ramci infrastruktury vozidla
a stavajicich ucelovych nebo specialnich systému jsou povinné;

pokud bude implementovano stavajici zafizeni do infrastruktury, mohou byt
nouzové pouzity specifické adaptéry a/nebo brany mezi zafizenim
a infrastrukturou, jak pro pfenos dat, tak i pro dodavky energie, mimo
konektorU;

systémy jsou pro jednotlive kategorie vojenskych vozidel definovany v TTP
v souladu s COS 999921 a COS 051637.

Standard pfipousti variantni feSeni architektury zapojeni elektronickych systému
v navaznosti na pozadované TTP vojenského vozidla nebo v zavislosti na ucelu
vozidla nasledujicim zplsobem:

a)

b)

Stavajici vojenska zabezpeCovaci a zvlastni vozidla obsahujici datové
pfenosy, které nemaji architekturu v souladu s timto standardem a dil€imi
modernizacemi ji nedosahnou:

— mohou mit datové propojeny pouze hlavni nebo nezbytné systémy
s pfipojenim do diagnostické zasuvky;

— nemusi obsahovat HUMS s prognostickymi funkcemi;

— nemusi obsahovat HMI,

— nemusi obsahovat pfi distribuci dat datové brany;

— nemusi obsahovat fizeni a distribuci elektrické energie;

— mohou pouzivat vice typu datového rozhrani;

— pfi pouziti proprietarnich komunikacnich protokold musi dodavatel
poskytnout MO pfesné technické informace jejich popisu v€etné detailniho
popisu rozhrant;

— ke zjisténi diagnostickych informaci o technickém stavu pfipadné funkénosti
je mozné vyuzit proprietarnich externich diagnostickych zafizeni vCetné
detailniho popisu rozhrani.

Stavajici vojenska bojova vozidla obsahujici datové prenosy, ale nemaiji

architekturu v souladu stimto standardem a diléimi modernizacemi ji

nedosahnou:

— musi mit propojeny vSechny hlavni vozidlové systémy;

— mohou obsahovat vice diagnostickych zasuvek (motor, pfevodovka,
zbranovy systém apod.);

— mohou pouzivat vice druhu datovych sbérnic nebo typl datového rozhrani;
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— funkce HUMS bez prognostickych funkci mudze byt nahrazena
diagnostickym systémem vozidla;

— HMI mize byt definovano vyrobcem v souladu s TTP;
— nemusi obsahovat pfi distribuci dat datoveé brany;
— nemusi obsahovat fizeni a distribuci elektrické energie;

— pfi pouziti proprietarnich komunikacnich protokold musi dodavatel
poskytnout MO pfesné technické informace jejich popisu v€etné detailniho
popisu rozhranij

— ke zjisténi diagnostickych informaci o technickém stavu hlavnich systému
a jejich funk&nosti je mozné vyuzit proprietarniho externiho diagnostického
zarizeni v€etné detailniho popisu rozhrani.

Dil¢i modernizace nebo upravy téchto vojenskych vozidel by mély byt vedeny s cilem
pfiblizeni propojeni elektronickych systémua vojenského vozidla do architektury
NGVA v souladu s timto standardem a zajisténi datové komunikaéni kompatibility
s ostatnimi vojenskymi vozidly a systémy. Rozsah pInéni pozadavkl( tohoto
standardu musi byt specifikovan pozadavky uvedenymiv TTP.

Slozitost architektury zapojeni elektronickych systému pozemnich vojenskych vozidel
zavisi na jejich poctu. Dle kategorie vojenskych vozidel mohou byt do architektury
vojenského vozidla zaclenény rizné elektronické systémy plnici ucelové funkce.
Provedeni elektronickych systému( (komunikacni schopnosti) musi byt uvedeny
v jednotlivych ¢lancich TTP. Prioritou architektury je vzdy datova kompatibilita
v NATO, navaznost na principy NGVA a ziskani ekonomickych a technickych vyhod,
které oteviena architektura pfinasi.

Minimalné se poZaduje datové elektronické Fizeni pohonné soustavy, brzdoveé
soustavy (kolova vozidla), diagnosticky systém, navigaéni systém, komunikacni
systém a bojovy informaéni systém. K tomu je specifikovano nasledujici provedeni
architektury:
a) Minimalni architektura vojenskych zabezpeCovacich a zvlastnich vozidel:

— musi mit datové propojeny vSechny systémy;

— nemusi obsahovat HUMS;

— HMI mdze byt definovano vyrobcem v souladu s TTP;

— nemusi obsahovat pfi distribuci dat datové brany;

— nemusi obsahovat fizeni a distribuci elektrické energie;

— pfi pouziti proprietarnich komunikacnich protokold musi poskytnout MO
presné technické informace jejich popisu v€etné detailniho popisu rozhrani;

— ke zji§téni diagnostickych informaci o technickém stavu pfipadné funk&nosti
je mozné vyuzit proprietarnich externich diagnostickych zafizeni vcetné
detailniho popisu rozhrani.

b) Minimalni architektura vojenskych bojovych vozidel:
— musi byt propojeny vSechny vozidlové systémy;
— architektura propojeni elektronickych systému musi byt oteviena;

— je mozné pouzivat vice druht datovych sbérnic nebo typl datového
rozhrani;

— musi obsahovat HUMS (bez prognostickych funkci);
16
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— musi obsahovat HMI, konstrukce mize byt definovana vyrobcem v souladu
sSTTP,

— muze obsahovat pfi distribuci dat datové brany;
— nemusi obsahovat fizeni a distribuci elektrické energie;

— pfi pouziti proprietarnich komunikacnich protokold musi poskytnout MO
presné technické informace jejich popisu v€etné detailniho popisu rozhrant;

— ke zjisténi diagnostickych informaci o technickém stavu hlavnich systémd

a jejich funkénosti je mozné vyuzit pouze jednoho proprietarniho externiho
diagnostického zafizeni v€etné detailniho popisu rozhrani.

Minimalni pozadavky na architekturu jsou specifikovany jako vychozi, které je nutno

vzdy akceptovat v TTP. Pro architekturu propojeni elektronickych prvkl vzdy prioritné
vyuzit perspektivnich feSeni, které pfinesou ekonomické a technické vyhody.

V TTP je nutné pozadovat po vyrobci vojenského vozidla specifikaci datového
pfenosu a otevienost vozidlové architektury pro moznost dodate¢ného dopinéni nebo
zaménu elektronickych systéma.

Kazda vyssi uroven architektury vozidla neZz minimalni, ale umoznujici diléi neplnéni
vSech pozadavku tohoto standardu musi vzdy zajistit datovou kompatibilitu a umoznit
plnéni definovanych pozadavkl specifikovanych v TTP. V ramci feSeni oteviené
architektury propojeni elektronickych systémua se musi prioritné vyuzit perspektivnich
feSeni. Dopady na kompatibilitu datové komunikace v ramci architektury vojenskych
vozidel je nutné dolozit protokolem narodni autority v oblasti zkouseni.

Informace pozadované pro €innost HUMS, HMI a minimalni mnoZina dat uvedena
v dalSich statich tohoto standardu mohou byt upravovany v souvislosti s konkrétnim
feSenim vozidlovych systéma.
a) Optimalni architektura vojenskych zabezpe€ovacich a zvlastnich vozidel:
— musi mit datové propojeny vSechny systemy;
— konstrukce elektronickych systéma musi byt oteviena;

— architektura zapojeni elektronickych systém( musi byt oteviena v souladu
s timto standardem;

— musi obsahovat HUMS;

— HMI jsou v minimalni varianté stanoveny timto standardem;
— muze obsahovat pfi distribuci dat datové brany;

— méla by obsahovat fizeni a distribuci elektrické energie;

— musi byt pouzito pouze otevienych komunikacnich protokoll vcetné
detailniho popisu rozhrani;

— ke zjisténi diagnostickych informaci o technickém stavu pfipadné funkénosti
je mozné vyuzit standardniho externiho diagnostického zafizeni vc€etné
detailniho popisu rozhrani.

b) Optimalni architektura vojenskych bojovych vozidel:
— musi byt propojeny vSechny vozidlové systémy;
— konstrukce elektronickych systémuU musi byt oteviena;

— architektura zapojeni vSech elektronickych systémO musi byt oteviena
v souladu s timto standardem;
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— je preferovano pouzivat dva typy datovych sbérnic a datového rozhrani
(CAN a Ethernet);

— musi obsahovat HUMS (s prognostickymi funkcemi);

— musi obsahovat HMI v potfebném poctu, konstrukce a provedeni jsou
v minimalni varianté stanoveny timto standardem;

— muze obsahovat pfi distribuci dat datové brany;
— musi obsahovat fizeni a distribuci elektrické energie;

— musi byt pouzito pouze otevienych komunikacnich protokolld vcetné
detailniho popisu rozhrani;

— ke zjisténi diagnostickych informaci o technickém stavu pfipadné funkcénosti
je mozné vyuzit pouze standardniho externiho diagnostického zafizeni
v€etné detailniho popisu rozhrani.

7.1 Bezpecnost prenosu dat
Pfenos dat musi byt zabezpelen v infrastruktufe platformy podle pozadavki
bezpec€nosti, v€etné fyzického oddéleni systému s pozadavkem na vySSi stupen
utajeni.
Jednotlivé pozadavky na bezpecnost budou upfesniovany podle konkrétnich projekt,
ale aspekty, které je potieba pro systémy zabezpeceni zvazit jsou:

— Fizeni pfistupu k datim;

— bezpecny pfenos dat;

— zabezpecené datoveé ulozisté;

— sanitizace bezpec€nostné citlivych udaju;

— bezpecné nacitani a mazani udaja a Sifrovacich klicu.
Bezpeénostné kritické datové sbérnice
Sbérnice prenasejici citliva data muze vyzadovat fyzické oddéleni od ostatnich
sbérnic. ZvySeni datového toku v C€ase nesmi ovliviiovat bezpecnostné kritické

vlastnosti (napf. omezeni datového toku, snizovani prenosové rychlosti, snizovani
stupné zabezpeceni, snizovani rychlosti provadéni pfikazt apod.).

Elektronicka infrastruktura - standardy

Pro pfenos dat ve vozidlové platformé jsou preferovany protokoly podle standard(
NGVA, DDS, PLEVID, SIP a Ethernet.

7.2 Diagnostika

PoZaduje se, aby architektura byla schopna podporovat v ramci celého systému
diagnostiku poruch, v idealnim pfipadé umozZznit pfistup z libovolné urCeného
systémového umisténi. Platforma zafizeni by méla byt schopna zjistit a hlasit chyby
sitového zafizeni, komunikacni chyby a jeji ovladajici aplikacni software lokalizovat
misto poruchy. Architektura by méla rovnéz podporovat systém sledovani
technického stavu a provozu — HUMS.

Diagnostika vozidlové platformy

Diagnostika vozidlové platformy musi byt feSena v souladu s trendy vyvoje vozidel
a platnymi standardy. V uvahu je tfeba brat perspektivni standardy vzhledem
k pfedpokladanému dlouhému Zivotnimu cyklu vojenské techniky. PoZadavek
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diagnostiky vozidel musi korespondovat se zavedenymi standardy diagnostiky pro
pouZzité datové sbérnice.

Umisténi diagnostického konektoru

U vojenskych zabezpecovacich a zvlastnich vozidel musi byt konektor umistén na
strané fidiCe v prostoru pro nohy, v oblasti vymezené fidiCovou stranou vozidla
a fidiCovou stranou stfedové konzoly (nebo osou vozidla, nema-li sttfedovou konzolu)
a ne vySe nez na spodni urovni volantu, kdyz je nastaven v nejnizSi nastavitelné
pozici. Umisténi konektoru musi byt snadno rozpoznatelné a pfistupné (napf. pfi
pfipojovani diagnostického zafizeni z prostoru mimo vozidlo). U vozidel vybavenych
dvefmi na strané fidiCe musi byt po jejich otevieni konektor na strané fidice snadno
rozpoznatelny a pfistupny.

U vojenskych bojovych vozidel mize byt na Zadost vyrobce schvaleno jiné umisténi
pod podminkou, Ze misto bude snadno pfistupné a chranéné prfed nahodnym
posSkozenim b&hem béZnych provoznich podminek. Provedeni konektortd (IP kryti)
musi odpovidat perspektivnim standardim, a trendim v automobilovém prumyslu.

7.3  Systém sledovani technického stavu a provozu / Health and Usage
Management Systems (HUMS)

Systém sledovani technického stavu a provozu (HUMS) umoziuje shromazdovat,
zpracovavat, zobrazovat data s moznosti jejich exportovani z daného (sledovaného
a pouzivaného) zarizeni. Ziskana data slouZi jako vstupni informace pro informacni
systémy. Data maiji spole¢ny format a mohou byt distribuovana a sdilena s ostatnimi
systémy nebo aplikacemi.

Pozadavky na systém

Systém musi vyuzivat elektronickou infrastrukturu pro shromazdovani, zpracovani,
zobrazeni a exportovani dat automaticky bez zasahu cClovéka a vyloucit z procesu
lidsky faktor. To nezahrnuje prostfedky k odstranéni dat ze systému. Pro pfenos
vesSkerych dat mezi HUMS a NGVA se pouzije datovy model. Informace, které se
maji zobrazit v HUMS uréuje MO nebo jim povéfena organizace.

Resitelé systému musi vytvofit metodiku pro testovani, analyzu a stanoveni
prahového (krizového) nastaveni dle pfilohy A tohoto COS a tu zvefejnit.

Resitelé systému musi zabezpedit pFipojné body pro systém sbéru dat ze sbérnic
vozidla a poskytnout uzivateli vSechny informace vedouci ke sledovani potfebnych
parametru.

7.4 Typy dat
Technicky stav

Systém musi automaticky shromazdovat vybrana data o stavu (data, na kterych
pfimo zavisi technicky stav objektu). Data, ktera nelze ziskat automaticky, budou
poskytovana posadkou, jako odpovidajici vstup. Systém umozni provést analyzu dat
RCM (udrzba zaméfena na bezporuchovost) k identifikaci pFisluSnych parametrd,
které budou sledovany.

Status

Systém automaticky shromazduje udaje o stavu systémud (MES — Mission Essential
Systems — systémy nezbytné pro pinéni Ukolu). MES (v€etné systému ovliviiujicich
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mobilitu), musi byt oznaleny jako funk&né& vyznamné prvky. Osadka musi byt
informovana o stavu MES prostfednictvim spole¢ného rozhrani HMI.

Porucha

Systém musi automaticky generovat zaznam udalosti pro vSechny zjisténé
a pfedpokladané poruchy. Systém musi umoznit manualni generovani zaznamd
udalosti v pfipadé, Ze osadka detekovala selhani a/nebo pokud jsou potfebné dalSi
informace. Zaznam o udalosti musi obsahovat:
a) Detekce selhani:

— datum a Cas;

— typ poruchy, v€etné chybovych kodu;

— poloha vozidla (GPS);

— prislusné situacni/taktické informace (v€etné charakteru terénu);

— relevantni méfitko pouZiti.

b) Potvrzeni poruchy:
— datum a Cas.
c) Oprava poruchy:
— datum a Cas;
— provedena opatfeni (vyména LRU).
Zarizeni
Systém musi shromazdovat nasledujici informace o konkrétnim zafizeni na technice:
a) typ zabudovaného zafrizeni;
b) individualni identifikator pro kazdy typ pouZitého zafizeni a skladové Cislo
NATO, kde je to mozné (NSN);
c) provozni stav kazdého zabudovaného zafizeni,
d) konfigurace.

7.5 Pozadavky na zpracovani a uchovavani palubnich informaci
Diagnostika

Funkci systému musi byt automatické zjistovani chyb a detekce vadné LRU. Toto
muze byt doplnéno o poznatky, které jsou poskytovany posadkou a/nebo servisnimi
techniky pomoci diagnostiky. Systém ma vestavény test (built in test — BIT)
a zahrnuje funkce detekce poruch, lokalizace poruch a obsahuje obecné funkce
testovatelnosti platformy.

Podrobny navod testovatelnosti uvede vyrobce v technické dokumentaci a musi byt
pouzit k ureni rozsahu a pozadavkl vSech aspektl testovatelnosti konkrétni
techniky.

Podrobny navod testovatelnosti je uveden v pfiloze A tohoto COS. Musi byt pouzit
k uréeni rozsahu a pozadavku vSech aspektl testovatelnosti konkrétni techniky.

Prognostika

Data ze systému HUMS budou pouZita k informovani osadky o technickém stavu
kritickych Casti techniky vyuzivajicich spolecné HMI. Kritické systémy a rozsah jejich
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pracovnich parametrd musi byt definovany v TTP podle projektu nebo dodaciho
fizeni/protokolu.

Frekvence sbéru a redukce dat

Frekvence zachycovani a redukce dat bude podléhat pravidlim, ktera budou mit
za ukol snizeni objemu uloZenych dat. Mechanismus pfenosu dat a uchovavani dat
se stanovi v TTP podle projektu nebo dodaciho fizeni.

Archivace dat

Systém musi uchovavat a zpracovavat data/informace po dobu minimalné 4320
hodin. Tato hodnota pokryva obdobi nepretrzité cinnost pfi nasazeni po dobu
6 mésicu tam, kde neni moznost data stahnout nebo bezdratové poslat.

HMI
Nasledujici HUMS udaje musi byt k dispozici na spole¢né pracovni stanici osadky:
a) data zpracovavana systémem/zafizenim;
b) data o vyuZiti systému/zafizeni;
c) konfiguraCni data;
d) zadznam v pfipadé poruchy (diagnostika).
7.6  Zaznam udalosti
Udalosti se budou automaticky zaznamenavat podle pfedem stanoveného souboru
pravidel a mohou byt zobrazovany jako rada / upozornéni / varovani pro pouziti
v systému HMI (viz ¢lanek 7.4, odst. Porucha).
Impulsy pro automaticky zaznam:
a) zapnuti/vypnuti hlavniho jistiCe;
b) zapnuti/vypnuti elektronického systému;
c) nastartovani vozidla;
d) jizda vozidla;
e) nadmérné razy pusobici na techniku;
f) vystfel po typech munice;
g) varovné hlaseni;
h) rada;
i) porucha.
Varovna hlaseni

Systém oznami selhani, nebo predpokladané selhani, v urCenych klasifikovanych
pfipadech s uvedenim jejich relativniho vyznamu. Popis selhani na zakladé
chybového kédu musi byt poskytovan prostfednictvim spoleéného HMI spravcim,
vCetné osadky, ktera provadi udrzbu. Spole¢né HMI musi zobrazovat aktivni vystupy
z modulu udavajiciho technicky stav (Interactive Electronic Technical Documentation
(IETD)) ktery se vztahuje ke zjisténému selhani pfi konkrétnim pozadavku uzivatele.

Predikce stupné zavaznosti pro zobrazeni souboru poruch jako:
a) Varovani. Trvale signalizuje poruchu, nebo predikci poruchy, pokud:
— nejsou provedena napravna opatieni;
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— je vyCerpana norma probéhu techniky (pfi anulaci probéhu bez provedeni
udrzby se znovu objevi pfi startu nebo vypnuti techniky).

b) Upozornéni. Osadka muze byt upozornéna, ale upozornéni je tfeba opakovat
pfi startu a vypnuti, dokud nebudou pfijata napravna opatfeni.

c) Rada. Osadka muze byt upozornéna, ale upozornéni maji byt opakovana po
startu a vypnuti dokud nebudou pfijata napravna opatreni.
7.7 Ziskavani a vyuziti dat
Minimalni soubor dat
Systém musi byt konfigurovatelny po cely Zivotni cyklus z hlediska povoleni pfistupu
k udajum. Toto musi zabezpec€it dodavatel/spravce zafizeni. Konfigurace musi byt
rychle proveditelna a jeji proces levny. Sluzbu musi poskytovat dodavatel.
Minimalni soubor dat musi obsahovat udaje o:
— datu pofizeni;
— Casu pofizeni;
— mistu pofizeni (zemépisna délka, Sitka pomoci WGS84).
7.7.1 Vojenska zabezpecovaci a zvlastni vozidla (Minimalni soubor sledovanych
a archivovanych parametru)
a) Informace o vozidle:
— identifikace vozidla (jednoznacné, neménné, identifikator platformy);
— ujeta vzdalenost [km].
b) Informace o motoru:
— zatizeni motoru [%];
— C&as chodu motoru [motohodiny];
— otacky motoru [ot/min];
— tlak oleje v motorové soustaveé [bar];
— teplota motorového oleje [°C];
— spotfeba paliva celkova + primérna [I/km];
— teplota chladici kapaliny [°C];
— teplota vyfukovych plynl za 1. katalyzatorem [°C].
c) Informace o prevodovce:
— teplota pfevodového oleje [°C];
— tlak pfevodového oleje [bar].
d) Informace o hydraulické soustaveé:
— hladina kapaliny.
e) Informace o brzdové soustavé:
— hladina kapaliny;
— tlak v jednotlivych brzdovych okruzich [bar].

f) Informace o chladicim/ohfivacim systému:
— teplota chladici kapaliny [°C];
— tlak v chladici soustavé motoru [bar];
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— teplota na vystupu chladiciho vzduchu motoru [°C].

g) Informace o elektrické zdrojové soustaveé:
— napéti akumulatort [V];
— kapacita akumulatoru [%];

napéti generatoru [V];
proud dodavany generatorem vozidla [A].

h) Hlasena varovani.

i) HIasené poruchy.

i) Dopliikové informace o:

Prostifedi — informace o zrychleni vozidla v osach x-y-z pro doplnéni analyzy

o stavu vozidla pro udalosti zplUsobené zrychlenim mimo
nastavenou vychozi hodnotu snimaciho zafizeni.

Vybaveni — informace o specialnim/dopliikovém vybaveni vozidla:

a) Typ zabudovaného vybaveni.

b) Individualni identifikator pro kazdé montované vybaveni.
c) Provozni stav kazdého zabudovaného vybaveni.

d) Diagnostické informace zabudovaného zafizeni.

7.7.2 Vojenska bojova vozidla (Minimalni soubor sledovanych a archivovanych

a)

b)

c)

parametru)

Informace o vozidle:

identifikace vozidla (jednoznaéné, neménné, identifikator platformy);
konfigurace vozidla v€etné verzi SW;

prekrocCeni rychlosti vozidla;

ujeta vzdalenost [km];

prehled zapnutych/vypnutych systému;

doba provozu jednotlivych systémd;

prehled aktivovanych ochran.

Informace o motoru:

zatiZzeni motoru [%];

Cas chodu motoru [motohodiny];

otacky motoru [ot/min];

tlak oleje v motorové soustave [barf;
teplota motorového oleje [°C];

spotfeba paliva celkova + priimérna [I/km];
teplota chladici kapaliny [°C].

Informace o prevodovce:

teplota prevodového oleje [°C];
aktualni prevodovy stupen;
zvoleny rezim.
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d) Informace o hydraulické soustaveé:
— hladina kapaliny.

e) Informace o brzdové soustaveé:
— hladina kapaliny;
— tlak v jednotlivych brzdovych okruzich [bar].

f) Informace o chladicim/ohfivacim systému:
— teplota chladici kapaliny [°C];
— tlak v chladici soustavé motoru [kPa/atm];
— teplota na vystupu chladiciho vzduchu motoru [°C].

g) Informace o elektrické zdrojové soustaveé:
— napéti akumulatort [V];
— kapacita akumulatort [%];
— napéti generatoru [V];
— proud dodavany generatorem vozidla [A].
h) Informace o zbrafovém systému:
— zapnuti/vypnuti;
— spravna funkce systému;
— varovani pfed poruchou se specifikaci rady;
— porucha se specifikaci poSkozené ¢asti;
— aktivace nouzového rezimu (pokud Ize);
— vystfely po typech munice.

i) Informace o kazdém elektronickém systému:
— zapnuti/vypnuti;
— spravna funkce;
— varovani pred poruchou;
— porucha;
— aktivace ochran.
j) Hlasena varovani.
k) HIasené poruchy.
7.8 Pozadavky na interoperabilitu
Jsou primarnim pozadavkem Kk realizaci vyhod otevieného architektonického
pristupu, k navrhu a integraci pozemnich vozidel, zejména pokud jde o elektronickou
datovou a energetickou infrastrukturu platformy vozidel a s tim souvisejici
bezpelnostni a ovéfovaci proces. DalSim cilem je zlepSit provozni efektivitu, snizit

integracni rizika a naklady na vlastnictvi kazdého statu tim, ze povéfi a aplikuje
prislusné standardy rozhrani a omezeni navrhu.

Podrobné informace k realizaci jsou uvedeny v informativni pfiloze A tohoto COS.

PFi realizaci a implementaci generické architektury vozidel NATO NGVA z duvodu
zajisténi interoperability je potfeba vychazet z aktualniho originalniho znéni
konkrétniho svazku AEP-4754.
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Priloha A
(normativni)

GENERICKA ARCHITEKTURA VOZIDEL NATO (NGVA)
PRO POZEMNi SYSTEMY
SVAZEK |: PRISTUP K ARCHITEKTURE

Svazek popisuje pfistup k feSeni a realizaci architektury NGVA a zdUvodnéni jeji
koncepce prostfednictvim kliCovych ovladacl a scénafu a zdlrazhuje vyhody tohoto
pfistupu. Standardni sprava, vyvoj a struktura je vysvétlena zakladnim
architektonickym navrhem, ktery vychazi ze zakladnich principd modularity
a otevienosti systémd.

KliCovymi hnacimi silami pro standardizaci a mezinarodni spolupraci, které jsou
v souCasné dobé realizovany prostrfednictvim NGVA, jsou:
1. Agilni a adaptivni platformy pro mise.
Inovace, rychlejSi vkladani technologii a vyménitelnost soucasti.
Systém interoperability systémd.
Snizeni integra¢niho rizika a doby nasazeni.
Snizeni nakladl na zZivotni cyklus.
6. Snizeni slozitosti (pro vSechny uc€astniky, od uzivatele az po spravce).

a e

Pfinosy vyplyvajici z pfistupu NGVA jsou nasledujici:

Snizena doba integrace platformy a naklady; bylo prokazano, Ze pfijetim pfistupu
"Open Systems" se sniZuje integracni riziko a snizuje se pozadovany Cas, a tedy
i naklady na provadéni zmén.

VylepSena integrace subsystému; datova a elektricka napajeci infrastruktura
kompatibilni s NGVA, spolu s procesem NGVA HMI (rozhrani Cc&lovék—stroj)
umoznujicim zlepsSit komunikaci a kontrolu podsystémd.

Inherentni modularita a S$kalovatelnost; pomoci pouziti datového modelu DDS
a specifikaci otevieného rozhrani.

LepSi management zivotniho cyklu a zastaravani, vice moznosti produktli tretich
stran; potencialné SirSi zasobovaci zakladna pro nahradni sou€asti a subsystémy.

Snizeni uzivatelské zatéze (osadka, spravce, instruktor atd.); koherentni kontrolni
mechanismy pro celou platformu.

Integrace s budoucimi vycvikovymi a simulaénimi architekturami; dalSi potencialni
vyhodou bude budouci vyuziti NGVA jako nedilné soucasti simulovaného vycviku.

Integrovana schopnost pro automatizovany sbér "systémovych dat"; podporujici
spravu vozoveho parku a optimalizaci udrzby, logistiky a zabezpeceni.

Flexibilita navrhu; pfistup NGVA umoznuje navrharfim identifikovat a pouzivat Castéji
technologie COTS a technologie MOTS v ramci zabezpeceni zivotniho cyklu.

Nevyzaduje se konkrétni navrh architektury, protoze se tento navrh bude liSit podle
konkrétnich pozadavkd na vozidlové platformy a jejich role. Poskytuje vSak urcita
konstrukéni omezeni (pravidla) pro elektronickou a elektrickou infrastrukturu. Je
zalozen na zavedenych principech, které zdUrazruji potfebu obsahnout cely systém
a cely zivotni cyklus. Povoluje pouzivani otevienych standardu pro fyzicke, elektrické
a datové rozhrani pro interoperabilitu v ramci platformy, pfi€emz bere v Uvahu
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koncepce bezpecCnosti, ovéfovani a validace. To podporuje celé spektrum
vozidlovych platforem od jednoduchych aZ po vysoce sofistikované vozidlové
platformy s integrovanou schopnosti preziti, prizkumu a boje. STANAG 4754 by mél
byt dostateCny, aby umoznil subsystémum spolupracovat podle potieby, ale stale
umoznil vyrobci navrhnout inovacni implementaci agentufe pro zadavani vefejnych
zakazek.

Subsystémy jsou integrovany do vozidlovych platforem prostfednictvim infrastruktury
platformy NGVA, ktera se sklada z datové infrastruktury, energetické infrastruktury
a datového modelu NGVA, ktery slouzi k definovani datového slovniku, spole¢nych
témat a datovych typu, které maji byt pouzity ve vSech zpravach v celé infrastrukture.
To zajiStuje kompatibilni subsystémy a diky koherentnimu vyvojovému procesu
umoznuje interoperabilitu posadkam stanice a platformam, které Ize v pripadé
potieby jednoduseji modifikovat nebo modernizovat.

Kazdy akvizi¢ni projekt by mél mit podrobny a postupny proces, ktery by se mél fidit:
1. Pripravny projekt, ktery definuje pfistup specificky pro NGVA pro konkrétni
projekt.
2. Podrobné pozadavky musi byt vybrany a odsouhlaseny narodnim IPT tymem.
3. Pro kazdou fazi realizace projektu je tfeba progresivni pfijeti, aby bylo
zajisténo ovéreni a validace.

Kazdy poZadavek tykajici se NGVA by mohl mit pfifazenou prioritu, ktera by
naznacCovala dulezitost shody, aby pomohla procesu pfizplsobeni. Jako navod jsou
uvedeny nasledujici priority:

1. Povinna — obvykle legislativni, nebo bezpecnostni, nebo zabezpecovaci
pozadavky, které musi byt spinény na zakladé narodnich smérnic.

2. Kli¢ova — je povinny pozadavek (CR — Compulsory Requirement), ktery je
zakladnim pozadavkem na dodrzovani predpist NGVA.

3. Priorita 1 — je povazovana za volitelné vylepSeni (OE — Optional
Enhancement), ktera je bézné dllezita, ale Ize je vyjednavat s narodnim IPT
tymem.

4. Priorita 2 — poZzadovany pozZzadavek povaZzovany za specificky pro dany
systém.
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GENERICKA ARCHITEKTURA VOZIDEL NATO (NGVA)
PRO POZEMNI SYSTEMY
SVAZEK II: INFRASTRUKTURA NAPAJENI

Svazek definuje energetické/napajeci rozhrani, které tvofi NGVA infrastrukturu
napajeni, v€etné fyzickych kabelovych konektorl a dalSich slozek, které poskytuji
prostfedky pro distribuci a fizeni elektrické energie pro celou vozidlovou platformu.
To znamena vnitini a vnéjSi napajeni nebo distribuci energie.
Infrastruktura napajeni NGVA popisuje zasady pro:

— Rozhrani a konektory.

— Parametry napajeni.

— Spravu napajeni, distribuci energie.

— Zasady v oblasti napajeni.

— Rizeni vykonu energetickych zdroju.
Tim se zajisti, aby zafizeni kompatibilni s poZzadavky definovanymi v této ¢asti bylo
mozné snadno instalovat a pouzivat s minimalnimi zmé&nami na vozidloveé platformé.
Predepsané proudové vystupy NGVA

Tyto nize uvedené elektrické zasuvky jsou vhodné pro nominalni jmenovité napéti
28 V, coz znamena, ze mohou byt pouzity na jmenovitych systémech 12V i24 V.

Pouzivaji-li se konektory MIL-DTL:
Velmi nizky vykon: Nominalni28 VDC/az15A:  MIL-DTL-38999

Nizky vykon: Nominalni 28 VDC/az25A: MIL-DTL-38999

Stfedni vykon: Nominalni 28 VDC/az60 A:  MIL-DTL-38999

Vysoky vykon: Nominalni 28 V DC/az 120 A: MIL-DTL-38999
Pouzivaji-li se konektory VG:

Nizky vykon: Nominalni 28 V DC/az 13 A: VG 95328

Vysoky vykon: Nominalni 28 V DC /az 130 A: VG 95234

Tabulka A.1 uvadi definici téchto konektoru.

TABULKA A.1 - Definice vykonovych konektoru pro pfipojeni napajeni

MIL-DTL-38999 VG 95234 VG 95328

8 A — D 14-19 SN

13 A — M 14-19 PN Nizky vykon

15 A B98SPN - a signalové vodice
25 A C4PA —

60 A EO6PN - - Stfedni vykon
90 A - B1 32-1 SN —
120 A G48PN - - Vysoky vykon
130 A - M 32-1 PN —
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GENERICKA ARCHITEKTURA VOZIDEL NATO (NGVA)
PRO POZEMNI SYSTEMY
SVAZEK lll: DATOVA INFRASTRUKTURA

Tento svazek definuje omezeni navrhu na elektronickych rozhranich a protokolech,
které tvofi datovou infrastrukturu NGVA, ktera se sklada z datové sité v€etné kabeld,
konektoru, vrstvy paketl az po vyménu dat a sitova zafizeni s poskytovanymi
sitovymi sluzbami, které se pouzivaji pro propojeni systému mise nebo
automobilovych subsystému uvnitf vozidla. Brany (gateways) se pouzivaji pro datova
pfipojeni mimo vozidlo a pro starSi (zastaralé) systémy.

Datova infrastruktura NGVA zahrnuje:
1. Jednu nebo vice lokalnich siti (LAN).

2. Mechanismus vymény dat zaloZzeny na protokolu DDS / DDSI a datovém
modelu NGVA (odkaz na svazek V) s pfislusnymi profily kvality sluzby (QoS).

3. Sitové sluzby (napf. Casova sluzba).
Fyzicka rozhrani, sitové konektory.

5. Audio a video proudy dat a fidici protokoly (zaloZzené na standardu PLEVID
rozSifené o digitalni hlasové ovladani a kodeky).

6. Brany pro externi datovou komunikaci NGVA a pro pfipojeni k star§im
automobilovym systémam (podle potieby).

»

Definovani a standardizace téchto spole¢nych prvkl umoziuje interoperabilitu mezi
podsystémy platformy a rovnéz zkracuje C&as potfebny k integraci novych
subsystému. Cilem vSak je co nejméné omezit konstruk&ni moznosti, aby byla
umoznéna flexibilita a inovace.

Pro manipulaci s riznymi bezpecnostnimi klasifikacemi mohou byt pouzity rizné
(fyzickeé) sité, aby bylo dosaZzeno nezbytného oddéleni v zavislosti na narodnich
pozadavcich. Bezpec€nostni prvky dulezité pro bezpe&nost mohou byt také oddéleny
riznymi (fyzickymi) sitémi.

Rozhrani osadky hraji v NGVA zvlastni roli, jelikoz se pouzivaji k interakci s vice
podsystémy vozidel pro ovladani, zobrazeni a sdileni informaci namisto obsluZznych
jednotek a displeju specifickych pro dany systém. Komplexni sit umozniuje pouziti
jednotné stanovisté osadky pro jednotlivé Cleny k ovladani celého systému.

NGVA definuje nasledujici vrstvy:

1. Vrstva uzivatelské aplikace: systémoveé specificka a neni soucasti
standardizované infrastruktury dat NGVA, napf. systémova specificka
aplikace, ktera zpracovava, zobrazuje nebo pfijima data (HMI).

2. Vrstva datového modelu: spole¢né pojmenovani, chapani a struktura dat,
které maji byt vyménovany.

3. Pfenosova vrstva: mechanismus pro pfenos, pfijem, synchronizaci dat atd.

Sitova vrstva: internetovy protokol.

5. Vrstva pro fyzickou a datovou linku: kabel, konektory, ethernet.

»
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Vzhledem k tomu, Ze technologie zvolené pro rGzné vrstvy se li§i v zavislosti na
oblastech aplikace, jsou oblasti pouziti rozClenény:

1. Externi: pfipojeni k zafizenim nebo sitim, které jsou externi k datove
infrastrukture NGVA (v€etné zafizeni nebo siti, které nejsou v souladu
s NGVA).

2. Interni: zafizeni nebo sité uvnitf datové infrastruktury NGVA:
a) sluzby DI: sluzby datové infrastruktury;
b) hlas: hlasova komunikace;
c) video/audio: distribuce obrazu a zvuku uvnitf siti NGVA,;

d) data vozidlové elektroniky (Vetronics): vyména dat definovana v datovém
modelu NGVA,;

e) dalSi: volitelné vylepSeni s dalSimi mechanismy vymény dat zalozené
na protokolu IP;

f) periferni zafizeni: pfipojeni k perifernim zafizenim.
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GENERICKA ARCHITEKTURA VOZIDEL NATO (NGVA)
PRO POZEMNI SYSTEMY ] ]
SVAZEK IV: ARCHITEKTURA SOFTWARE TERMINALU OSADKY
Svazek definuje nasledujici stavebni bloky pro aplikacni softwarové aplikace, které

odpovidaji pozadavkim NGVA. Podle typu pozadavkl musi feSitel/integrator
systému rozhodnout, jakym zptisobem bude FeSit:

1. Zasady designu terminalu osadky (Crew Terminal — CT) — (architektura
a ergonomie).

Prostfedi pro spusténi softwaru CT.

Patef CT DDS pro komunikaci mezi procesy.

UZzivatelské vstupni zafizeni — Human Input Devices (HID).
Vystupni zafizeni CT.

Rezimy napajeni CT.

7. Zobrazovaci (svételné) rezimy CT.

R

Standard architektury NGVA by mél podporovat principy oteviené modularni
architektury obsazené v cilech NGVA, usnadnovat flexibilni slozeni systéma CT
postavenych na softwarovych modulech, které mohou byt dodavany a udrzovany
prostfednictvim oteviené soutéZe tfetich stran po celou dobu Zzivota systému.
Zejména pro nasazeni CT by méla architektura podporovat potfebu sestavit systémy
CT do fady topologii hardwaru a softwaru. Ty se mohou liSit od jediného
komplexniho systému CT, ktery integruje celkovou funkcionalitu CT celého systému
vozidla do distribuovaného systému samostatnych CT zafizeni rozptylenych v celém
vozidle a pak kombinace mezi témito dvéma extrémy.

Specificka potfeba architektury software terminalu osadky vyplyva z nutnosti pouzit
tyto primarni zasady NGVA pro softwarové architektury. NGVA potfebuje usnadnit
opétovné pouziti a prenositelnost modult aplikaéniho softwaru pro CT na vSech
platformach NGVA, aby:

1. Stejna softwarova aplikace nebyla prepisovana pro kazdé nasazeni NGVA CT
od dodavatele rlznych typl vozidel.

2. Moduly softwaru CT bylo mozné snadno pfidavat/odstrafiovat/ménit, pokud
jsou pfidana, vyjmuta a vyménéna zafizeni vozidla a CT zafizeni.

3. Software CT mohl byt udrzovan a vylepSovan po celou dobu Zivotnosti
architektury prostrednictvim oteviené soutéze tretich stran.

Pro realizaci softwarové architektury osadky, ktera usnadnuje tyto cile, je nutno
standardizovat Ffadu softwarovych rozhrani. Hlavnim ucelem téchto softwarovych
rozhrani je oddélit softwarové implementace konkrétnich softwarovych modult CT od
sebe navzajem a zavést modularitu a interoperabilitu. V zavislosti na tom, kde jsou
umistény hranice modularity, mohou tyto prvky zahrnovat:

» Aplikace Inter-Process Communication (IPC).

» Prenos, napf. sdilena pamét s DDS.

» Sluzby specifické pro platformu, napf. grafické rozhrani API.
» /O sluzby, napf. rozhrani API pro ovladace zafizeni.
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« OS, napf. API jako POSIX.

* Rozhrani API jazyka runtime, napf. standardni knihovna C.

* Rozhrani API, napf. spolecné zafizeni HMI pro aplikace k pouZiti.

» Strojovy procesor, tj. technologii cilového procesoru.

« Architekturu strojl, tj. zafizeni a konfigurace prostifedi pro cilové pocitace.
Princip architektonického navrhu stanovisté osadky je architektura datovych center

a oddélené moduly zalozené na Datové Distribuovanych Sluzbach (DDS) a na
datovych modelech (DM).

Budouci (dal$i) vydani tohoto svazku NGVA AEP by se mély postupné zaméfit na
normalizaci téchto rozhrani, aby se dosahlo pfiméfené urovné prenositelnosti
s odpovidajici urovni agility. Umisténi nékde na spektru agility mezi sestavami na
zakazku vytvofenymi pro kazdou platformu rozmisténou v planovanych programech
aktualizaci a druhym extrémem ad-hoc béhu aktualizaci béznych spustitelnych
souboru nasazenych v terénu.
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GENERICKA ARCHITEKTURA VOZIDEL NATO (NGVA)
PRO POZEMNi SYSTEMY
SVAZEK V: DATOVY MODEL

Datovy model je vyjadfeni pozadavkl na systémové informace pro pozemni vozidlo
NATO, které jsou uvedeny nezavisle na technologii, a poskytuje prostfedky
k automatickému generovani datovych rozhrani specifickych pro danou technologii
pro podsystémy vozidel. Vytvofena datova rozhrani pak mohou byt pfidana do
softwarovych aplikaci subsystému zabudovanych na vozidlové platformé, ktera
podporuje standardizovanou distribuci dat pres sit' Ethernet. Datovy model NGVA je
soubor spole¢né vyvinutych dohodnutych modulu, které dosahly pozadované urovné
k tomu, aby byly sou€asti dané verze standardu.

Datovy model je definovan datovou strukturou a formaty, které maji byt vyuzivany
subsystémy a komponentami. Tyto vzajemné komunikuji prostfednictvim sluzby Data
Distribution Service (DDS) instalované v zakladni platformé.

Komponenty v kazdé vozidlové platformé musi byt kompatibilni s NGVA pro
implementaci vSech modull nebo podmnoziny modult datového modelu podle svych
pozadavku.
Standard obsahuje informace tykajici se:

— Sady datovych modell pro vyvoj, udrzbu a fizeni konfigurace.

— Konfigurace a pfistupu k datovému modelu.

— Procesu fizeni zmén datového modelu.

— Politiky a vzora kvality sluzeb — DDS QoS (Quality of Service).

— Modelovani konvenci.

— Konverze modelu.
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GENERICKA ARCHITEKTURA VOZIDEL NATO (NGVA)
PRO POZEMNi SYSTEMY
SVAZEK VI: BEZPECNOST

Svazek popisuje obecné postupy pro zaclenéni planovani, vyvoje, implementace,
uvedeni do provozu a c&innosti souvisejicich s bezpec€nosti systému v oblasti
systémoveého inzenyrstvi. AEP predstavuje fadu ukoll, které urCuji bezpelnostni
pozadavky, provadi analyzu rizik a bezpecnostni hodnoceni. Jsou zde popsany
pokyny tykajici se planu Fizeni bezpecnosti, nezavislych bezpecnostnich auditl
a analyzy bezpecnostniho rizika. Dale jsou zde popsany urovné bezpec€nosti
a poruchoveé rezimy pro systémy a subsystémy kompatibilni s NGVA a jsou uvedeny
pokyny pro vyvoj bezpecénostnich certifikatu.

Tento svazek poskytuje navod k navrhu a certifikaci bezpecnosti platformy vozidel.
Tento dokument lze pouzit na celou vozidlovou platformu nebo na podsystém
vozidla, pro souc€asné i budouci feSeni. Pokyny uvedené v tomto svazku jsou
zalozeny na stavajicich, otevienych standardech a postupech v celém primyslu.
Stanoveni bezpecnostnich pokynl a postupu tvofi zaklad FeSeni. Standardizace
aspektu certifikace umoznuje usporu nakladu.

Jsou uvedeny obecné postupy pro zaclenéni planovani, vyvoj, implementace,
uvedeni do provozu a c¢innosti souvisejicich s bezpeénosti systému v oblasti
systémového inzenyrstvi. Vyvoj bezpe¢ného / kritického systému by mél zadit
s vyuzitim modelu Zivotniho cyklu systému. Vyvoj bezpecnostnich / kritickych
systému by mél zacit pomoci nasledujiciho postupu:

1. Specifikovani pozadavku.

2. Definovani pozadavkl na systém zaznamu do formalizovaného dokumentu.

3. ldentifikace a oddéleni funkénich a nefunk&nich reziml systémdu a Fizeni jejich
konfigurace.

Provedeni analyzy rizik funkénich a nefunk&nich rezimu a identifikace rizik.
Vypracovani bezpecénostnich pozadavku z analyzy rizik.

Vytvoreni systémovych specifikaci z bezpe¢nostnich pozadavku.

Zahrnuti (do systémovych specifikaci) opatfeni pro zajisténi bezpecnosti, aby
byla zajisténa ochrana pfed zjiSténymi riziky.

N o gk
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GENERICKA ARCHITEKTURA VOZIDEL NATO (NGVA)
PRO POZEMNi SYSTEMY
SVAZEK VII: OVERENI A VALIDACE

Svazek poskytuje pokyny pro ovéfeni a validaci systémi NGVA a jejich shodu se
vSemi svazky AEP pro NGVA. Na zakladé definice spoleCné terminologie, vCetné
ovérovacich metod a nastroju, tento dokument popisuje obecny postup posuzovani
shody, ktery je pouzitelny pro vSechny systémy. AEP preferuje pouzivat oteviené
standardy. Tento dokument AEP také respektuje zachovani kontinuity s dalSimi
dokumenty pramyslové normalizace (ISO, IEEE atd.).

Ovérovani systémua a certifikace shody tykajici se pozadavki NGVA se provadi
postupné. Tento proces je zaloZzen na tfech sekvenéné souvisejicich urovnich:

e kompatibilita konektivity;

e komunikacni kompatibilita;

e funk&ni kompatibilita.
Tyto drovné jsou postupné. Kompatibilita komunikace zahrnuje kompatibilitu
konektivity a funkéni kompatibilita zahrnuje vSechny ostatni kompatibility.
Pro jakékoli dfive vyvinuté nebo dostupné (off-the-shelf) zafizeni je tfeba uvést popis
metod pro spinéni cili STANAG 4754. Tyto metody mohou zahrnovat vyvoj

softwarovych a hardwarovych adaptérd, jakoz i popisy feSeni problémua bezpecénosti
a napajeni. Kromé toho musi byt navrZzen plan pro adaptaci na NGVA.

Nejsou-li uvedeny zadné popisy, vSechna stara off-the-shelf zafizeni vybaveni jsou
povazovana za originalni systém NGVA.

Mozné pfistupy k planu ovérovani uvedené v predchozi Casti poskytuji zaklad pro
ovéfovani a validaci shody systémi NGVA doporu¢enim metod a nastrojl, které
budou pouzity v procesech ovérovani a certifikace.

Proces verifikace

Proces ovérovani NGVA sestava z péti krokl. Typicky tento proces provadi vyvojar,
ktery realizoval koncovy systém NGVA, za ucasti koncového uzZivatele a nezavislych
subjektd pro posuzovani shody. Plan ovéfovani a dokument o systémovych
pozadavcich (TTP) jsou kliCovymi dokumenty pro proces ovéfovani.

1. Planovani ovéfeni.
Pfiprava ovéreni.
Ovéfovani vykonnosti.
Analyza vysledkl oveéreni.
5. Zaveéry vysledku ovéreni.

»wnN

Vysledky ovéreni musi obsahovat:
1. Identifikaci ovéfovaného systému v€etné jeho konfigurace nebo Cisla verze.
2. ZkuSebnu a datum ovéreni.
3. Specifikaci pouzitych nastroju v&etné jejich konfigurace a Cisel verze.
4. Oznaceni vSech procedur, které béhem aktivit probéhly nebo selhaly.
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5. Veskereé provedené napravneé kroky a ziskané zkusenosti (v€etné zpétné
vazby ke zlepseni).

Analyzu zpétné zjistitelnosti.

Zaznam vysledkl zavérecného pruchodu / selhani pro kazdé zafizeni.
Doklad o tom, Ze realizovany systém splnil/nesplinil poZzadavky.

. Zavéry a doporuceni pro dalSi ovérovaci Cinnosti.

10 Uvedeni dusledku pro validaci systému.

© N

Pokyny k opétovnému ovéreni

Po upravach musi byt zafizeni znovu ovéfeno. V zavislosti na stupni zmén muze byt
nutné cely systém znovu ovéfit. Plan ovéfovani by proto mél popisovat pokyny
k opétovnému ovérfeni v zavislosti na typu a urovni (dilich) systémovych zmén.
Pokud nejsou uvedeny Zadné pokyny, musi se provést uplny proces ovéfeni pro cely
systém.
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