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1 Predmeét standardu

COS 589506, 1. vydani, zavadi STANAG 4677, Ed. 1 a AEP-76, Ed. A, do prostfedi
CR. Specifikuje interoperabilni sit systému sesednutého vojaka
pro standardizovanou vymeénu informaci mezi systémy veleni, fizeni, komunikace
a pocitaci (C4) se zaméfenim na pfistup K siti.

2 Nahrazeni standardd (norem)

COS nenahrazuje Zadnou normu nebo standard.

3 Souvisejici dokumenty

V tomto COS jsou normativni odkazy na nasledujici citované dokumenty (celé nebo
jejich Casti), které jsou nezbytné pro jeho pouziti. U odkazd na datované citované
dokumenty plati tento dokument bez ohledu na to, zda existuji novéjSi vydani/edice
tohoto dokumentu. U odkazl na nedatované dokumenty se pouziva pouze nejnovejsi
vydani/edice dokumentu (v€etné v8ech zmén).

COS 589501 - SPECIFIKACE DEFINUJICI INTEROPERABILNI SIT
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA

COS 589502 - SPECIFIKACE DEFINUJICI INTEROPERABILNi Sit
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA
— BEZPECNOST

COS 589503 - SPECIFIKACE DEFINUJICI INTEROPERABILNI SiT
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA
— DATOVY MODEL

COS 589504 - SPECIFIKACE DEFINUJICI INTEROPERABILNi SiT
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA
— ZAPUJCENA RADIOSTANICE

COS 589505 - SPECIFIKACE DEFINUJICI INTEROPERABILNi Sit
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA
— MECHANISMUS VYMENY INFORMACI

NIAG STUDY - OVERALL INTEROPERABILITY ARCHITECTURE

SG103 ANNEX D Obecna architektura interoperability

NIAG STUDY - RADIO ASPECTS

SG103 ANNEX F Aspekty radiostanice

NIAG STUDY - SOLDIER SYSTEMS COMMUNICATIONS

SG123 INTEROPERABILITY VALIDATION STUDY
Studie ovéfovani interoperability komunikacnich systému
vojaka

RFC 768 - USER DATAGRAM PROTOCOL
UDP Protokol

RFC 791 - INTERNET PROTOCOL SPECIFICATION

Specifikace Internetového protokolu (IP)
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RFC 792

RFC 826

RFC 894

RFC 950

RFC 1112

RFC 1191

RFC 1918

RFC 2474

RFC 4632

RFC 5771

INTERNET CONTROL MESSAGE PROTOCOL
Protokol Fizeni zprav Internetu (ICMP)

ETHERNET ADDRESS RESOLUTION PROTOCOL
Ethernet ARP protokol

A STANDARD FOR THE TRANSMISSION OF IP
DATAGRAMS OVER ETHERNET NETWORKS

Norma pro pfenos datagramu IP v Ethernetovych sitich

INTERNET STANDARD SUBNETTING PROCEDURE
Standardni postup vytvareni podsiti na internetu

HOST EXTENSIONS FOR IP MULTICASTING
Protokol IGMP

PATH MAXIMUM TRANSMISSION UNIT DISCOVERY
(PMTUD)

Zjisténi cesty MTU

ADDRESS ALLOCATION FOR PRIVATE NETWORKS
Pfidélovani adres v privatnich sitich

DEFINITION OF THE DIFFERENTIATED SERVICES
FIELD

Definice pole DS Field v zahlavi IPv4 a IPv6

CLASSLESS INTER-DOMAIN ROUTING (CIDR): THE
INTERNET ADDRESS ASSIGNMENT AND
AGGREGATION PLAN

Smérovani mezi doménami bez tfid (CIDR): Pfidélovani
internetovych adres a plan agregace

IANA GUIDELINES FOR IPV4 MULTICAST ADDRESS
ASSIGNMENTS

Pokyny IANA pro pfidélovani adres skupinového
adresovani IPv4

4  Zpracovatel COS
Vojensky technicky Ustav, s.p., od$tépny zavod VTUVM, Ing. Martin Maté&jka.

5 Pouzité zkratky a definice

5.1 Zkratky
Zkratka ~ Nazev v originalu Cesky nazev
AEP Allied Engineering Publication spojenecka technicka publikace

ARP

Address Resolution Protocol

protokol spojoveé vrstvy



Zkratka
C2
C4

CIDR
CONEMP
cos

CR

DSS

IANA

ICMP
IGMP

IPv4
IPv6
JDSS
JDSSDM

JDSSIEM

LAN
MTU
NATO
oSl

PP
PMTUD

RF
RFC
STANAG
UDP
VLSM
VTUVM

Nazev v originalu
Command and Control

Command, Control,
Communications and Computers

Classless Inter Domain Routing

Concept of Employment

Dismounted Soldier System

Internet Assigned Numbers
Authority

Internet Control Message Protocol

Internet Group Management
Protocol

Internet Protocol version 4
Internet Protocol version 6
Joint Dismounted Soldier System

Joint Dismounted Soldier System
Data Model

Joint Dismounted Soldier System
Information Exchange Mechanism

Local Area Network

Maximum Transmission Unit
North Atlantic Treaty Organization
Open System Interconnection
Partnership for Peace

Path Maximum Transmission Unit
Discovery

Radio Frequency

Request for Comments

NATO Standardization Agreement
User Datagram Protocol

Variable Length Subnet Masking
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Cesky nazev
veleni a fizeni

veleni, fizeni, spojeni a vypocetni technika

smérovani mezi doménami bez tfid
koncepce nasazeni

Cesky obranny standard

Ceska republika

systém sesednutého vojaka

Urad pro pfidélena &isla Internetu

protokol fidicich zprav Internetu

¢ast IP pro skupinové adresovani pocitacu

protokol internetu, verze 4
protokol internetu, verze 6
spoleény systém sesednutého vojaka

datovy model spole¢ného systému
sesednutého vojaka

mechanismus vymény informaci
spole¢ného systému sesednutého vojaka

lokalni sit

jednotka maximalniho pfenosu
Organizace Severoatlantické smlouvy
propojeni otevienych systém
partnerstvi pro mir

zjistovani MTU pfenosové cesty

radiovy kmitocet

zadost o pfipominky
standardiza¢ni dohoda NATO
standard sady protokolt TCP/IP
masky podsiti s riiznou délkou

Vojensky technicky ustav vyzbroje
a munice
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5.2 Definice

Pro uCely tohoto standardu se pouzivaji nasledujici terminy a definice obsazené

v tomto COS.
brana JDSS

hostitel

interoperabilni
rozhrani JDSS

interoperabilni sit’
styény vojak

UDP

zapujcena
radiostanice

6 Cil

Prekladac zprav integrovany do kazdého podsystému DSS C4
daného statu, v€etné JDSSDM, JDSSIEM, UDP, IP a Ethernetu.

IP adresovatelny koncovy bod.

Definuje fyzické rozhrani mezi zapuj¢enou radiostanici a branou
JDSS.

Sit IP tvofena branami JDSS propojenymi zapujéenymi radio-
stanicemi za ucelem vymény informaci mezi DSS jednotlivych
statu.

UrCeny vojak vramci druzstva daného statu, zabezpeclujici
rozhrani mezi zapuj¢enou radiostanici a DSS svého statu.

Je jednim ze zakladnich protokoll internetové sady protokold.
UDP neposkytuje spolehlivost a fazeni (tj. pakety mohou byt
pfijimany mimo pofadi nebo mohou byt ztraceny bez oznameni).
Nicméné v dusledku toho je UDP protokol rychlejsi a efektivné;si
pro pouziti méné vyznamnych nebo radiovych pfenosd. UDP
pouziva datagramy (paket mize obsahovat nékolik datagramu).

Radiostanice poskytovana jednim ze zucCastnénych statd
umoznujici interoperabilni sit.

COS 589506 a jeho souvisejici dokumenty popisuje standardy a protokoly systémdi
sesednutého vojaka (DSS) pro interoperabilitu veleni, fizeni, spojeni a vypocetni
techniky (C4) a ma za cil umoznit interoperabilitu standardizované vymeény informaci
mezi systémy C4 pouzivanymi sesednutymi vojaky celé Organizace Severoatlantické
smlouvy (NATO) nebo partnery promir (PfP). Toto FeSeni je znazornéno

na obrazku 1.
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ST Sy
1 1 e |
Datovy model spoleéného systému Datovy model spoleéného systému
sesednutého vojaka (JDSSDM) sesednutého vojaka (JDSSDM)
Mechanismus vymeény informaci Mechanismus vymény informaci
spolecného systému sesednutého spolecného systému sesednutého
vojaka (JDSSIEM) vojaka (JDSSIEM)
User Datagram Protocol (UDP) User Datagram Protocol (UDP)
Internetovy Protokol (IP) Internetovy Protokol (IP)
Datové Ramce Ethernet Datové Ramce Ethernet

Interoperabilni
rozhrani
(Konektor)

rozhrani

Interoperabilni t
(Konektor)

Zapuj¢ena radiostanice Zapujcena radiostanice

OBRAZEK 1 — Reseni interoperability systému C4 sesednutého vojaka
Reseni interoperability systému C4 sesednutého vojaka obsahuije:

e Branu spoleCného systému sesednutého vojaka (JDSS), zajistujici preklad
zprav, ktera bude pfidana do kazdého podsystému DSS C4 daného statu.
Brana JDSS se sklada z:

- Datového modelu spole¢ného systému sesednutého vojaka (JDSSDM);

- Mechanismu vymény informaci spolecného systému sesednutého vojaka
(JDSSIEM);

- Standardu sady protokolu TCP/IP (UDP);
- Internetového protokolu IP;
- Ethernetu.
e Fyzické propojeni mezi branou JDSS a zapuj¢enou radiostanici.
e Zapuj¢enou radiostanici.
7 Ugel
Tento standard definuje pfistup a adresovani v siti ve vztahu k interoperabilni siti
a pfipojenym branam JDSS.

Interoperabilni sit' (tvofena branami JDSS s propojenim zap(j¢enymi radiostanicemi)
je pfipojena pouze k DSS daného statu prostfednictvim styénych vojakl, jak je
znazornéno na obrazku 2. Brana JDSS neni soucasti zapUjéené radiostanice, ale
bude trvale uloZena v pocitaCi C4 daného statu nebo v pocitaci vojaka.

9
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Clen druzstva x daného statu
O@ Velitel druzstva x daného statu

@ Stycny vojak nebo interoperabilni uzel

OBRAZEK 2 - Pristup k interoperabilni siti

8 Rozsah

Tento standard se zabyva 2. a 3. vrstvou modelu OSI zapUj¢enych radiostanic. Mezi
koaliCnimi staty i uvnitf kazdého statu musi existovat systém vyzadani, distribuce
a instalace adres internetového protokolu (IP). Hostitelskym statum, které zaijistuji
interoperabilni sit’ a branu JDSS, musi byt poskytnuty jednotlivé (unicast) i skupinové
(multicast) adresy IP. Musi byt definovany postupy a metody pro instalaci
a pouzivani distribuovanych adres v pfislusném zafizeni.

Tento standard popisuje definici adres IP ajejich distribuci prfed operacnim
nasazenim, kdy se musi koali¢ni staty dohodnout na koncepci nasazeni (CONEMP)
s cilem FeSit organizacéni, bezpecnostni a technické problémy, které jsou mimo oblast
pusobnosti tohoto standardu. Tento standard je omezen na propojeni mezi branami
JDSS prostfednictvim zapujéenych radiostanic a specifikuje pravidla, zasady
a omezeni pro provadéni planu adresovani IP, vedouci k zajisténi interoperability
DSS C4. Vnitini smérovaci protokoly, kédovani, zaclefiovani hostiteld v doméné
daného statu a fizeni systému jsou pfedmétem vzajemné dohody.

Tento standard predpoklada, Ze interoperabilni sit JDSS pusobi v ramci jedné oblasti
zabezpeceni. Navod a upfesnéni pro ochranu zabezpeceni dane interoperabilni site
JDSS poskytuje COS 589502.

Tento standard dale identifikuje oblasti, které se musi pro uspésné dosazeni
propojeni sité IP vzajemné projednat.

9 Pozadavky na pristup k siti

9.1 Protokol Internetu

Existuji dvé verze protokolu IP, které se pouzivaji (IPv4 aIPv6), z nichz kazda
definuje adresy IP jinak. V souCasnosti se definuje rozhrani pro propojeni siti

10
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na zakladé protokolu IPv4. Komunikace mezi protokoly IPv4 a IPv6 neni cilem tohoto
standardu.

Pozadavek 1

Spojeni zaloZzené na protokolu IPv4 musi byt v souladu s Internetovym standardem
STD 5 zahrnujicim:

e RFC 791 ,Internet Protocol® aktualizovany dokumentem RFC 2474
,Definition of the Differentiated Services Field*;

e RFC 950 ,Internet Standard Subnetting Procedure®.
Pozadavek 2

Spojeni zalozené na protokolu IPv4 ma byt v souladu se zpravou ,source quench®
dle RFC 792 ,Internet Control Message Protocol*.

Pozadavek 3

Ethernetové propojeni zabezpeCované protokolem IPv4 musi byt v souladu
s internetovym standardem RFC 894 A Standard for the Transmission of IP
Datagrams over Ethernet Networks“ a musi podporovat protokol spojové vrstvy
(ARP) v souladu s Internetovym standardem RFC 826 ,Ethernet Address Resolution
Protocol®.

Protokol IPv4 pouziva koncepci a zapis smérovani mezi doménami bez tfid (CIDR),
popsané v RFC 4632 ,Classless Inter-Domain Routing (CIDR): The Internet Address
Assignment and Aggregation Plan®. CIDR je zaloZzen na proménné délce masky
podsité (VLSM), aby ji bylo mozno pridélit a smérovat na zakladé prefix libovolné
delky.

Z tohoto dUvodu tvofi adresu IP dvé casti: prefix (sitova cast) a identifikator
hostitelské stanice. Maska podsité nebo CIDR prefix (CIDR notace) urcuje, jak
se bude adresa IP rozdélovat na sitovou a hostitelskou c¢ast. V tomto pfipadé
za adresou IP nasleduje lomitko a pocet bajti pouzitych pro sitovou ¢ast. Napfiklad
pro IPv4 adresu 192.168.1.2 a masku podsité 255.255.255.0 odpovida zapis CIDR
192.168.1.2/24, kde prvnich 24 bajtli z adresy IP oznacuje sit a podsit.

9.2 AdresovanilP
Pro branu JDSS je potfeba zabezpecit pouze unicast nebo multicast komunikaci.
9.2.1 Unicast

Pfi unicast adresovani je zahlavi paketu IP nastaveno jedinou adresou IP, ktera bude
urena pouze jediné hostitelské stanici s danou adresou IP. Jedna se o prenos
z bodu nabod, ktery je fizen vysilatem. Odesilani stejnych dat na adresy vice
hostitelskych stanic vyzaduje, aby odesilatel odeslal mnohonasobné kopie daného
paketu kazdému pfijemci samostatné.

IPv4 vyhrazuje urcité adresy pro privatni sité, které se smi pouzivat v kazdém state,
jelikoz se predpoklada, Zze nebudou smérovatelné do celosvétového Internetu. Tri
rozsahy adres IPv4 vyhrazené pro privatni sité (dle dokumentu RFC 1918 ,Address
Allocation for Private Networks®) jsou znazornény v tabulce 1.
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Pozadavek 4

Vzhledem k tomu, Ze interoperabilni sit JDSS je uzavienou siti, schéma adresovani
IP sité bude pouzivat adresy privatnich siti, dle definice v RFC 1918 ,Address
Allocation for Private Networks®.

Tabulka 1 — Rozsahy privatni sité IPv4

Prefix Rozsah IPv4 pocet adres
24-bit blok (10/8) 10.0.0.0 10.255.255.255 16 777 216
20-bit blok (172.16/12) 172.16.0.0 172.31.255.255 1048 576
16- 192.168.0.0 192.168.255.255 65 536
bit blok (192.168/16)

9.2.2 Multicast

Multicast IP je technologie Seffici Sifku pasma. Multicast poskytuje datové toky vice
pfijemcum soucCasné bez pfidavani sitové zatéZze na jednotlivé uzly, ¢imz zabira
nejmensi moznou Sifku pasma sité. V multicast adresovani je zahlavi paketu IP
nastaveno multicast adresou IP, kterou pfijmou pouze hostitelské stanice, které jsou
prednastaveny tak, aby akceptovaly pakety IP s danou multicast adresou IP (jedna
se o0 pfenos z jednoho uzlu na vice uzlu).

U radiostanice svrstvou 3 OSI modelu muze implementace IP misto filtrovani
prichozich multicast paketd IP (dle pozadavku hostitelské brany) rovnou pFeposlat
jakykoliv pfichozi multicast paket IP.

S multicast adresovanim je mozné vytvorit nékolik multicast skupin, které se mohou
propojit s vice hostitelskymi stanicemi a mohou prostfednictvim ruznych skupin
zabezpecit rozdélovani potvrzeni o doruceni na aplika¢ni vrstvé (hlaseni o poloze
v jedné multicast skupiné a grafiku v jiné multicast skupiné).

Multicast adresy specifikuji libovolnou skupinu stanic hostitele, které se propojily
do skupiny a chtéji pfijimat informace zasilané do této skupiny. Multicast adresa plati
pouze pro skupinu adres nebo cilovou adresu paketu IP. Zdrojova adresa multicast
paketl je vzdy zdrojova unicast adresa zafizeni, které paket vytvafi.

Pozadavek 5

Implementace IPv4 multicast komunikace do interoperabilni sité musi byt v souladu
s RFC 1112 ,Host extensions for IP multicasting®.

9.2.3 Transportni protokol
PoZzadavek 6

Interoperabilni sit musi podporovat UDP v souladu s RFC 768 ,User Datagram
Protocol®.

UDP neposkytuje spolehlivy protokol transportni vrstvy, jelikoz datagramy mohou
pfichazet mimo poradi nebo se mohou bez pfedchoziho upozornéni ztratit. Jelikoz
Sitka pasma v bezdratové interoperabilni siti bude vétSinou omezena, je dulezité
kontrolovat, jak se budou ztracené zpravy znovu vysilat do interoperabilni sité.
JDSSIEM zodpovida za uspésSné opakované pfenosy zprav, pricemz sleduje
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vyuzitelnou Sifku pasma interoperabilni sité. Tim se zajisti robustni a u¢inna vymeéna
informaci prostfednictvim taktickych radiovych siti.

Jednotka maximalniho pfenosu (MTU) je urCena velikosti nejdelSiho datagramu UDP
v bajtech, ktery je$té muze projit branou JDSS, pfi vyuziti nejomezenéjSiho zafizeni
na trase, tj., zapGj¢ené radiostanice.

Pozadavek 7

Rozhrani brany JDSS musi podporovat bud PMTUD, jak je popsano v RFC 1191
,Path Maximum Transmission Unit Discovery (PMTUD)*, nebo umoznit konfiguraci
statické MTU, ktera bude odpovidat MTU zafizeni s nejnizsi hodnotou MTU v siti.

10 Ridici postupy
10.1 VSeobecné zasady

Sifeni Fidicich informaci se musi pomoci odpovidajicich postup(i provést pred
nasazenim. Tato Cast poskytuje sitovym operatorlm navod na specifikaci planu
adresovani IP v interoperabilni siti. Interoperabilni sit (tvofena branami JDSS
a propojena pomoci zapUj¢enych radiostanic) je naobrazku 3 oznaCena
prerusovanym obdélnikem.

Obecné plati, Ze pro koaliéni a NATO operace se pouziva struktura zabezpecujici
stat / zabezpelovany stat. Zabezpedujici stat ma plnou zodpovédnost za zfizeni
struktur veleni afizeni (C2) vramci svého prostoru odpovédnosti pro viastni sily
i pro vojaky poskytnuté jinymi staty. Proto je zabezpecujici stat vétSinou stat, ktery
poskytuje zapUj¢enou radiostanici a je zodpovédny i za nasledujici ukoly planovani:

e Definici pravidel a zasad implementace planu adresovani IP.

e Definici pravidel, zasad a omezeni implementace mechanismu multicast
adresovani pro rozhrani brany JDSS.

| Interoperabilni
sit

Aplikace a mapovani DSS daného statu

Knihovny protokolii daného
| statu pro komunikaci
prostrednictvim vnitrostatnich
| siti
|
1Al |
| Interoperabilni
rozhrani I
pujéena radiostanice I Radiostanice daného statu

S A U o —_— — _— _— — C—

OBRAZEK 3 — Rozhrani brany JDSS
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10.2 Specifikace planu adresovani IP
10.2.1 Pokyny pro pridélovani adres

Specifikace planu adresovani IP se uplatiuje v interoperabilni siti, ktera zahrnuje jak
brany JDSS, tak zapuj¢ené radiostanice, viz pferusovany obdélnik na obrazku 3.

Specifikace planu adresovani IP pro narodni sité zlUstavaji v odpovédnosti daného
statu.

Na zakladé struktury zabezpedujici stat/zabezpeCovany stat z pfedchozi Casti
se musi operatofi narodni sité, ve spolupraci se zabezpecujicim statem, dohodnout
na planu adresovani IP pro interoperabilni sit, ktery bude dodrzovat nize uvedené
charakteristiky:

e Pfed nasazenim se zadokumentuje sjednané pfidéleni skupin adresovani;

e Pouziti privatnich skupin adresovani IP vychazi z dokumentu RFC 1918
,<Address Allocation for Private Networks*;

e Vybér a pouziti multicast skupin podle dokumentu RFC 1112 ,Host
extensions for IP multicasting®;

e Pfed nasazenim seimplementuje CIDR  azdokumentuji IPv4
prefixy/rozsahy;

e Pred nasazenim se provede zkouska sité.

Zabezpecujici stat poskytujici zapujéenou radiostanici zodpovida za nastaveni
zapuUjCené radiostanice vCetné adresovani IP, nastaveni radiové frekvence (RF)
a spravu Klica.

10.2.2 Radiostanice s podporou 2. vrstvy OSI

Je-li pro interoperabilni sit zvolena radiostanice s podporou 2. vrstvy OSI, vSechny
hostitelské stanice musi byt nakonfigurovany do jedné podsité. Pfiklad tohoto
usporadani sité IP je znazornén na obrazku 4.

Mapovani DSS daného statu
JDSSDM

Mapovani DSS daného statu
 JDSSDM

Knihovny Knihovny
protokoli
daného

statu

e JDSSIEM 7 JDSSIEM

daného
statu _

Interopérabilnf sit’

Ethernet

Brana JDSS  Zapiijéens radiostanice 2! pﬁjéné radiostanice Brana JDSS
(192.168.1.x/16) (192.168.2.y/16)
OBRAZEK 4 - Pouziti radiostanice s podporou 2. vrstvy OSI
10.2.3 Radiostanice s podporou 3. vrstvy OSI

Je-li pro interoperabilni sit zvolena radiostanice s podporou 3. vrstvy OSI, hostitelské
stanice mohou byt v riznych sitich. Pfiklad tohoto uspofadani sité IP je znazornén
na obrazku 5.
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Mapovani DSS daného statu

Mapovani DSS daného statu

Knihovny

protokol
daného
statu

protokol(
daného
statu

|
Knihovny {L

J

| Etherr

LAN zopijtend radiostanice LAN zapujcené radiostanice

Brana JDSS 192.168.1.2/16 Brana JDSS

OBRAZEK 5 - Pouziti radiostanice s podporou 3. vrstvy OSI
10.2.4 Pridélovani multicast adres

VIPv4 spadaji vSechny multicast adresy I[P dorozsahu od 224.0.0.0
do 239.255.255.255. V ramci tohoto rozsahu je administrativné vyc¢lenén blok (od
239.0.0.0 do 239.255.255.255), ktery je omezen pro lokalni pouziti uvnitf privatnich
domén (dle dokumentu RFC 5771 ,IANA Guidelines for IPv4 Multicast Address
Assignments®).

Jsou definovany dva rozsahy:

e Lokalni rozsah (239.255.0.0/16) je minimalni uzavieny rozsah, ktery je dale
nedélitelny.

e OrganizaCni lokalni rozsah (239.192.0.0/14) je prostor, ze kterého
organizace pfidéluji dil¢i rozsahy pfi definovani rozsahu pro privatni pouziti.

V ramci interoperabilni sit¢ JDSS, se adresy pro skupinové adresovani berou
z rozsahu 239.192.0.0/14 (organizacni lokalni rozsah).

11 Zkousky a ovéreni
11.1 Zkouska propojeni a propustnosti Unicast/Multicast

Pfed nasazenim se provede zkouSka potvrzujici propojitelnost UDP/IP
(Unicast/Multicast) mezi vdemi branami JDSS v celé interoperabilni siti.

Jako priklad je popsana zkou$ka IPERF pro dobu alespori 30 sekund, s délkou
paketu 500 B a Sitkou pasma 50 k:

11.1.1 Popis nastaveni zkousky komunikace Unicast:

Nastavit vSechny zapujCené radiostanice, které jsou pfipojeny do bran JDSS
na dohodnutou frekvenci. PouZit fidici konzolu pocitace brany JDSS pro zkouSku
IPERF postupné na kazdou jinou pfipojenou LAN adresu pocitace brany JDSS.

Zkouska IPERF se provede nasledovné:

o Klient (Stat A): iperf -c 10.1.1.200 (zvolena adresa UDP/IP unicast serveru
LAN) -u (UDP/IP) -I 500 (zvolena délka paketu, neni-li nastavena, plati
vychozi hodnota 1470 bajtd) -b 50k (Sitka pasma, neni-li nastavena zadna,
iperf bude odesilat co nejrychleji, ale s variabilni ztratou paket() -i 1 (Cetnost
obnoveni zobrazenych hodnot vsekundach) -t 30 (délka mérfeni
v sekundach) -p 2010 (zvoleny port).
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e Server (Stat B): iperf -s-u (UDP/IP) -i1 (Cetnost obnoveni zobrazenych
hodnot v sekundach) -p 2010 (zvoleny port).

11.1.2 Popis nastaveni zkousky komunikace Multicast:

Nastavit v8echny zapuj¢ené radiostanice, které jsou pfipojeny do bran JDSS
na dohodnutou frekvenci. Pouzit fidici konzolu pocitate brany JDSS pro zkou$ku
IPERF postupné nakazdou nasledujici LAN adresu jednotlivych pocitacu
pfipojenych do brany JDSS.

ZkouSka IPERF se provede nasledovné:

o Klient (Stat A): iperf -c 239.239.239.1 (zvolena adresa UDP/IP unicast)
-u (UDP/IP) -T 2 (pocCet povolenych multicast skokl, ve vztahu k dobé

zivotnosti)

-1 500 (zvolena délka paketu, neni-li nastavena, plati vychozi hodnota 1470
bajtd)

-b 50k (Sitka pasma, neni-li nastavena Zzadna, iperf bude odesilat co
nejrychleji, ale

s variabilni ztratou paketl) -i1 (Cetnost obnoveni zobrazenych hodnot
v sekundach)
-t 30 (délka méfeni v sekundach) -p 2010 (zvoleny port).

e Server (Stat B): iperf -s-u (UDP / IP) -B 239.239.239.1 (zvolena adresa
UDP/IP multicast adresa) -i1 (Cetnost obnoveni zobrazenych hodnot
v sekundach) -p 2010 (zvoleny port).
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