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1 Predmét standardu

COS 589505, 1. vydani, Zména 2 zavadi STANAG 4677, Ed. 1, a AEP-76, Ed. A, Vol.
IV, do prostfedi CR. Specifikuje interoperabilni sit systému sesednutého vojaka
pro standardizovanou vymeénu informaci mezi systémy veleni, fizeni, komunikace
a pocitaCi (C4) se zaméfenim na mechanismus vymény informaci.

2 Nahrazeni standardd (norem)
Nahrazuje COS 589505, 1. vydani, Zména 1.

3 Souvisejici dokumenty

V tomto COS jsou normativni odkazy na nasledujici citované dokumenty (celé nebo
jejich &asti), které jsou nezbytné pro jeho pouziti. U odkazi na datované citované
dokumenty plati tento dokument bez ohledu na to, zda existuji novéjSi vydani/edice
tohoto dokumentu. U odkazu na nedatované dokumenty se pouziva pouze nejnové;si
vydani/edice dokumentu (v€etné vSech zmeén).

COS 589501 - SPECIFIKACE DEFINUJICI INTEROPERABILNi SiT
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA

COS 589502 - SPECIFIKACE DEFINUJICI  INTEROPERABILNi  Sif
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA -
BEZPECNOST

COS 589503 - SPECIFIKACE DEFINUJICI  INTEROPERABILNi  Sif
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA -
DATOVY MODEL

COS 589504 - SPECIFIKACE DEFINUJICI  INTEROPERABILNi ~ Sif

SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA -
ZAPUJCENA RADIOSTANICE

COS 589506 - SPECIFIKACE DEFINUJICI  INTEROPERABILNi  Sif
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA -
PRISTUP K SITI

STANAG 4851 - COMBINED POWER AND DATA ACCESSORY
CONNECTOR FOR DISMOUNTED SOLDIER SYSTEMS
(DSS)

Konektor = kombinovaného  napajeni a  datového
pfisluSenstvi pro systémy sesednutého vojaka (DSS)

MIP IR ANNEX D - - IR ANNEX D - DMWG, 20081211, EDITION 3.7, ANNEX D
DMWG KEY MANAGEMENT FOR THE MIP DATA MODEL
IR Pfiloha D — DMWG, Edice 3.7, Zprava kli€u pro datovy
model MIP
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NC3A, NFFI Version - NFFI  VERSION 1.3 INTERFACE PROTOCOL
1.3 DEFINITION, DOCUMENT

NFFI verze 1.3, Definice protokolu rozhrani

NIAG SG123 WHITE - NIAG SG123, WHITE PAPER, NATO NFORMATION
PAPER EXCHANGE MECHANISM FOR DISMOUNTED SOLDIER
SYSTEMS, 2009-08-27

Bila kniha NIAG SG123, Mechanismus vymény informaci
pro systémy sesednutého vojaka

RFC 4122 - Univerzalni unikatni identifikator (UUID) URN jmenného
A UNIVERSALLY prostoru

UNIQUE IDENTIFIER

(UUID) URN

NAMESPACE

4  Zpracovatel COS
Vojensky technicky Ustav, s.p., od$tépny zavod VTUVM, Ing. Martin Maté&jka.

5 Pouzité zkratky a definice

5.1 Zkratky

Zkratka Nazev v originalu Cesky nazev

AEP Allied Engineering Publication Spojenecka technicka publikace

ASCII American Standard Code for Americky standardni kéd pro vyménu
Information Interchange informaci

C2 Command and Control Veleni a fizeni

C4 Command, Control, Veleni, fizeni, spojeni a vypocetni

Communications and Computers technika

CASEVAC Casualty Evacuation Odsun ztrat

CNR Combat Net Radio Bojova radiova sit

COP Common Operational Picture Spolecna operacni situace
Cos Cesky obranny standard

CR Ceska republika

DSS Dismounted Soldier System Systém sesednutého vojaka
EXI Efficient XML Interchange format Vymeénny format XML

GZIP GNU ZIP Kompresni souborovy format
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Zkratka

JC3IEDM

JDSS
JDSSDM

JDSSIEM

MIP

MTU

NATO

NFFI
OID
PP
SPN

STANAG

UDP
VTUVM

XML

XSD
URN
UUIN

Nazev v originalu
Identification

Information Exchange
Mechanism

Internet Protocol

Joint Command Control and
Consultation Information
Exchange Data Model

Joint Dismounted Soldier System

Joint Dismounted Soldier System
Data Model

Joint Dismounted Soldier System
Information Exchange
Mechanism

Multilateral Interoperability
Program

Maximum Transmission Unit

North Atlantic Treaty
Organization

NATO Friendly Force Information
Object Identification

Partnership for Peace

Sync Point Number

NATO Standardization
Agreement

User Datagram Protocol

eXtensible Mark-up Language

XML Schema Definition
Uniform Resource Name
Universally Unique ldentifier

Cesky nazev
Identifikace

Mechanismus vymény informaci

Internetovy protokol

Spolecny datovy model pro vymeénu
informaci veleni, fizeni a konzultaci
Spolecny systém sesednutého vojaka

Datovy model spole¢ného systému
sesednutého vojaka

Mechanismus vymény informaci
spolecného systému sesednutého
vojaka

Program pro mnohostrannou
interoperabilitu

Jednotka maximalniho pfenosu

Organizace Severoatlantické smlouvy

Informace o vlastnich silach NATO
Identifikace objektu

Partnerstvi pro mir

Cislo bodu pro synchronizaci

Standardizaéni dohoda NATO

Standard sady protokolt TCP/IP

Vojensky technicky ustav vyzbroje
a munice

Rozsifitelny znaCkovaci jazyk

Definice schématu XML
Jednotny identifikator jména
Univerzalni unikatni identifikator
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5.2 Definice

Pro UCely tohoto standardu se pouzivaji nasledujici terminy a definice obsazené
v tomto COS.

brana JDSS Prekladac zprav integrovany do kazdého podsystému DSS C4
daného statu, v€etné JDSSDM, JDSSIEM, UDP, IP a Ethernetu.

interoperabilni sit Sit IP tvofena branami JDSS propojenymi zapujéenymi
radiostanicemi za uCelem vymény informaci mezi DSS
jednotlivych statu.

UDP Je jednim ze zakladnich protokoll internetové sady protokold.
UDP neposkytuje spolehlivost a fazeni (tj. pakety mohou byt
pfijimany mimo pofradi nebo mohou byt ztraceny bez oznameni).
Nicméné v dusledku toho je UDP protokol rychlejSi a efektivnéjsi
pro pouziti u méné vyznamnych nebo radiovych pfenosu. UDP
pouziva datagramy (paket muze obsahovat nékolik datagramu).

zapujcena Radiostanice poskytovana jednim ze zucCastnénych statd
radiostanice umoznujici interoperabilni sit'.

6 Seznameni

COS 589505 a jeho souvisejici dokumenty popisuje standardy a protokoly systému
sesednutého vojaka (DSS) pro interoperabilitu veleni, fizeni, spojeni a vypocetni
techniky (C4) a ma za cil umoznit interoperabilitu standardizované vymény informaci
mezi systémy C4 pouzivanymi sesednutymi vojaky celé Organizace Severoatlantické
smlouvy (NATO) nebo partnery pro mir (PfP). Toto feSeni je znazornéno na obrazku 1.

1 1

Datovy model spolecného systému Datovy model spole¢ného systému
sesednutého vojaka (JDSSDM) sesednutého vojaka (JDSSDM)

Mechanismus vymeény informaci Mechanismus vymény informaci
spolecného systému sesednutého spole¢ného systému sesednutého
vojaka (JDSSIEM) vojaka (JDSSIEM)

User Datagram Protocol (UDP) User Datagram Protocol (UDP)
Internetovy Protokol (IP) Internetovy Protokol (IP)
Datové Ramce Ethernet Datové Ramce Ethernet

Interoperabilni
rozhrani
(Konektor)

rozhrani

Interoperabilni i
(Konektor)

Zapuj¢ena radiostanice ZapUjéena radiostanice

OBRAZEK 1 — Reseni interoperability systému C4 sesednutého vojaka
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Reseni interoperability systému C4 sesednutého vojaka obsahuje:

e Branu spole¢ného systému sesednutého vojaka (JDSS), zajistujici preklad
zprav, ktera bude pfidana do kazdého podsystému DSS C4 daného statu.
Branad DSS se sklada z:

- Datového modelu spole¢ného systému sesednutého vojaka (JDSSDM);

- Mechanismu vymény informaci spolecného systému sesednutého vojaka
(JDSSIEM);

- Standardu sady protokolt TCP/IP (UDP);

- Internetového protokolu IP;
- Ethernetu.

e Fyzické propojeni mezi branou JDSS a zapujcenou radiostanici zaloZzené na
STANAG 4851, s vyuzitim datové linky Ethernet pfes USB.

e Zapujcenou radiostanici.

Tento standard popisuje systém JDSSIEM. JDSSIEM zajiStuje funkce pro vyménu
zprav JDSSDM pfres radiovou sit.

Systém JDSSIEM zajistuje mechanismus vymény informaci (IEM), ktery je definovan
v publikaci NIAG SG123 WHITE PAPER, aposouva ,Manipulaci se zpravami®
na aplikaéni vrstvu. Kromé operacniho datového modelu (JDSSDM), jsou vtomto
standardu definovany i zpravy pro fizeni a obsluzna pravidla.

Ugelem této publikace je popsat format zpravy JDSSIEM a specifikovat souvisejici
obsluzna pravidla.

Rozsah této publikace je omezen na vyménu informaci pomoci radiostanice, s cilem
zabezpedit interoperabilni sit na urovni vojaka s omezenym poctem uzlU.

7 Prehled

Specifikace JDSSIEM popisuje vrstvu zabyvajici se zpracovanim zpravy v plné zacle-
néné brané JDSS, viz obrazek 2. Dale zabezpecuje protokoly zprav a obsluzna
pravidla, ktera umoznuji pocCate€ni nastaveni a synchronizaci COP mezi pfislusnou
branou JDSS a bojovou radiovou siti (CNR).

Ackoli je JDSSIEM urcen pro zabezpeceni vicebodové radiové sité (napf. mezi jednim
a vice komunikaénimi prostfedky), mize se rovnéz pouzit pro komunikaci typu bod-
bod.

10
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Aplikace C2
Vrstva Fizeni zpravy
JDSSIEM - Opétovné odeslani
- Synchronizace COP
- Komprese XML

| : Transportni vrstva zpravy
: Transportni vrstva zpravy : - Fragmentace pakett
i |
I |
1 I

JDSSGateway

- Binarni zahlavi
"""""""""""""""" - Preposilani pakett

_______________________________

OBRAZEK 2 - Specifikace JDSSIEM

Sada protokolt pro STANAG 4677 je znazornéna na obrazku 3. JDSSDM se pouziva
jako soubor zprav v programovacim jazyku XML. Pro transportni vrstvu je NFFI, verze
1.3 (protokol rozhrani pfes UDP) standardnim transportnim protokolem, ktery
se pouziva v JDSSIEM. To znamena, Ze binarni zahlavi NFFI spolu se zpravou
JDSSIEM tvofi datovou €ast zpravy. NFFI-IP2 umoziiuje rovnéz fragmentaci paketd,
ale neposkytuje protokol pro pfeposilani paketl. Mapovani JDSSIEM na NFFI-IP2
a sitovou vrstvu je popsano v kapitole 11.

Aplikace C2
Vrstva Fizeni zpravy
- Opétovné odeslani
JDSSIEM - Synchronizace COP

- Kommprese XML

Transportni vrstva zpravy
NFFI - 1P2 - Fragmentace pakett

- Binarni zahlavi

- Nepreposila pakety

IP Multicast (UDP) { Sitova vrstva

OBRAZEK 3 - Transportni a sitova vrstva dle STANAG 4677

JDSSGateway

11
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JDSSIEM definuje zahlavi XML, kde datovou ¢&ast zpravy tvofi zpravy v XML. Tim je
umoznéno pfidavat do XML zprav dalsi metadata, ktera zajisti napf. rozSifeni
0 opétovné odeslani ztracenych zprav nebo synchronizaci uzlG.

Nékteré XML zpravy nepozaduji opétovné odeslani nebo synchronizaci, napf. pozi¢ni
zpravy (Presence Messages) JDSSDM se odesilaji pravidelné. Namisto opétovného
odeslani ztracené zpravy je z hlediska efektivniho vyuZiti Sifky pfenosového pasma
vyhodné&jSi pocCkat, az dorazi dalSi pozi¢ni zprava, ktera obsahuje nejnové;jSi polohu.
Z tohoto davodu JDSSIEM rozliSuje mezi zpravami, které Ize nebo nelze
synchronizovat.

Pro zpravy, které lze synchronizovat se pouziva konfigurovatelné opravné okno,
s moznosti nastaveni poCtu zprav, které musi byt schopen odesilatel opétovné
odeslat, viz obrazek 4. Jakmile je brana JDSS spusténa, je ji pfidélen novy
identifikator relace a zac€ina postupné cCislovani synchronizovatelnych zprav, pocinaje
Cislem 0. Toto Cislo se nazyva cislo bodu pro synchronizaci ,Sync Point Number
(SPN)“. Konec zadni hrany okna oprav oznacuje posledni zpravu, ktera se jesté stale
muUze opétovné odeslat. Pfidanim tohoto udaje do synchronizovatelnych zprav muze
pfijemce stanovit:

e Zda doslo ke ztraté zpravy;

e Zda se zprava muze jesté opétovné odeslat — to se provede ovéfrenim, zda je
SPN zprava uvniti okna oprav;

e Zda je zprava ztracena, ale je stale v ramci okna oprav — systém JDSSIEM
poskytne protokolové zpravy pro pozadovani aopétovné odeslani
chybgjicich zprav XML. Ke zvySeni pravdépodobnosti odhaleni chybégjici
zpravy slouzi taktovaci zprava ,HeartBeat Message®, ktera se vyuziva
pro pravidelné opakovani zadni hrany SPN a aktualniho SPN.

ID Relace

0 LS A
Okno oprav

Zadni hrana SPN Aktualni SPN
OBRAZEK 4 - Okno oprav pro synchronizovatelné zpravy

JDSSIEM poskytuje moznost pouziti riznych oken oprav pro rizné soubory zprav. To
je zabezpeCeno koncepci synchronizaCnich soubort, kde kazdy synchronizaéni
soubor ma vlastni okno oprav. Odesilatel mize libovolné sestavovat své zpravy uvnitf
synchronizaCnich dat — pfijemce bude automaticky synchronizovat zmeskané zpravy
pomoci téchto synchronizac¢nich souboru. Pfiklad je uveden na obrazku 5, kde jsou
pouzity dva synchroniza¢ni soubory s riznymi okny oprav. A¢koliv v tomto pfipadé je
zprava JDSSDM pfidélena synchroniza&nim souborim podle typu, je stejné tak mozné
misit typy zprav napfi¢ synchronizaCnimi soubory.

12
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ID Relace

Synchronizaéni soubor 1 (Sync Set #1)

Prehled
atd.

0 T
Zadnihrana SPNﬁ Okno oprav Aktualni SPN
Synchronizaéni soubor 2 (Sync Set #2) Hia$eni o kontakdu
Vseobecnéinfo
N e Zakres
y Okno oprav _—
ZadnihranaSPN Aktualni SPN

OBRAZEK 5 - Priklad pouziti vice synchronizaénich soubort (Sync Sets)
pro zpravy JDSSDM

Dalsi funkci zpracovani zprav, kterou poskytuje JDSSIEM je synchronizace.
Synchronizace je poZadovana, pokud:

e se detekuji ztracené zpravy, které jsou mimo okno oprav synchroniza¢niho
souboru;

e je detekovan novy uzel.

V obou pfipadech se pouzije zprava Full Sync Request s pozadavkem
na synchronizaci urcitého poctu synchronizaénich soubord (Sync Sets) v uzlu.
Odpovidaci mechanismus JDSSIEM umoziiuje, aby pfijemce odpovédél se vsemi
daty, které se povaZzuji za aktualni (pro synchronizaéni soubor). Nastane napfiklad
situace, kdy bylo odeslano 1000 zprav s hlasenim o kontaktu (Contact Report) po
pfipojeni nového uzlu do interoperabilni sité. Ten odesle pozadavek na synchronizaci
(sync request). Odpovéd tvofi 15 zprav hlaseni o kontaktu, které vychozi systém stale
povazuje za aktualni (ostatni zpravy o kontaktu jsou jiz zastaralé nebo odstranéné).

Zabezpeceni uplné synchronizace lze zajistit synchronizaénim souborem. Vyuziva
se toho pro urcité typy zprav, které nepodporuji nebo nepozaduji koncepci uplné
synchronizace, napf. vJDSSDM je to zprava potvrzujici pfijem (Receipt Message).
Pouziti okna oprav je ucelné pro opravu ztracenych potvrzeni, ale koncepce upiné
synchronizace se v tomto pfipadé ve skutecnosti nepouzije.

Pro nékteré zpravy XML lze pouzit samostatné synchroniza¢ni soubory. V pfipadé
identifikaCni zpravy (ldentification message) v systému JDSSDM, bude posledni
odeslana zprava vzdy obsahovat Uplny a aktualni soubor identifikacnich (daju.
V tomto pfipadé synchronizace vzdy zajisti opétovné odeslani posledni zpravy, pokud
bude zprava ztracena. Toho se docili vytvofenim synchroniza¢niho souboru bez okna
oprav, ale s plnym zabezpeCenim synchronizace. V dusledku ztracené zpravy vzdy
dojde k pozadavku upIné synchronizace, na kterou Ize odpovédét zaslanim aktualnich
identifikacnich udaju.

Tabulka 1 shrnuje rizné metody synchronizace, které lze dosahnout pomoci pouziti
funkci zpracovani zprav v JDSSIEM.

TABULKA 1 - Prehled funkci zpracovani zpravy v systému JDSSIEM
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Typ obsahu

Moznost
synchro-
nizace

Cislo
synchronizovaného
souboru

Okno
oprav

Uplna
synchronizace

Vysvétleni

Opakované
aktualizace

Ne

Ne

Ne

Ne

Zpravy, které se neustale
opakuiji.

Pfiklad: Pozi¢ni hlaSeni
(Presence Report) JDSSDM

Operacni
data

Ano

10

Ano

Opravuje poslednich 10 zprav
a vraci se zpét k uplné
synchronizaci, pokud chybi
zpravy vné okna oprav.
Priklad: Hlaseni o kontaktu
(Contact Report) JDDSDM.

Nestala
data

Ano

Ne

Ano

Pokud chybi aktualizace
nestalych dat, jsou pomoci
Uplné synchronizace opétovné
odeslana uplna data.
Pfedpoklada se, Ze nestala
data jsou rovnéz zaslana

a aktualizovana v ,baliku®

a nikoliv jednotlivymi
aktualizacemi.

Priklad: Identifikacni zprava
(Identification message)
JDSSDM.

Zpravy
pracovniho
postupu
nebo
protokolové
zpravy

Ano

Ne

Opravy nékolika poslednich
odeslanych zprav

pro vylepSeni spolehlivosti
vymeény zprav. Neposkytuje
moznost Uplné synchronizace,
jelikoz tato koncepce

se pro protokolovou zpravu
nebo zpravu pracovniho
postupu nepouZziva.
Pfiklad: Zprava potvrzujici
pfijem (Receipt Message),
Zprava s pozadavkem

na odsun ztrat (Casevac
Request/Reply Message)
JDSSDM

Kazda brana muze volné definovat libovolny poc€et synchronizaénich soubord (neni
zadna shoda mezi po&ty synchronizacnich souboru v branég).

8

Popis zpravy JDSSIEM

Protokol zpravy v JDSSIEM je reprezentovan schématem XML nebo definici schématu
XML (XSD), viz obrazek 6.
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—! JDSSIEM:SourceGateway

QOdeslani identifikace
JDSS brany

Identifikace cilové
JDSS brany

JDSSIEMProtocolMessage [}~ —!| JDSSIEM:PayloadMessage

Obsahuje zpravu v datové ¢asti

—{ JDSSIEM:HeartBeat

Sdéluje Sync Set
a SyncPoint brany

~13 =

—{ JDSSIEM:SyncRequest

—| JDSSIEM:MessageSyncReply

Slouzi k odpovédi na zpravu sync
request pro jednu JDSSDM zpravu

| JDSSIEM:FullSyncReply

Odpoveéd na FullSyncRequest, obsahuje
pocet zprav, které jsou ureny pfijemci od
podatku synchronizace aZ po aktualni
synchronizacni bod.Odpovida se s
kazdym Sync Set.

OBRAZEK 6 - Piehled JDSSIEM

Obrazek 6 znazornuje prehled schématu XML v JDSSIEM. Kazdy protokol zpravy
JDSSIEM tvofi fada prvkl zahlavi, po nichz nasleduje prvek s obsahem zpravy, ktery
predstavuje rizné typy zprav JDSSIEM:

e PayloadMessage (Nesena zprava);
e HeartBeat (Taktovaci zprava);
e SyncRequest (Pozadavek synchronizace);
e MessageSyncReply (odpoveéd na pozadavek synchronizace zpravy);
e FullSyncReply (Odpovéd na uplnou synchronizaci).
Zprava JDSSIEM muze obsahovat pouze jeden typ obsahu zpravy.
8.1 Popis zahlavi zpravy
Zahlavi zpravy obsahuje nasledujici prvky, viz obrazek 7:

e SourceGateway (Zdrojova brana): Zabezpecuje identifikaci odesilajici brany
JDSS;

e TargetGateway (Cilova brana): Volitelny prvek, ktery identifikuje branu,
na kterou je zprava vyhradné smérovana.
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‘ JDSSIEM:GatewaySessionlDType ’

= IDSSIEM:GatewaylD | |

_| JDSSIEM:SourceGateway Identifikace JDSS brany ’

Odesilani identifikace

JOSS brény JDSSIEM:SessioniD |

|
Jedineénd identifikace relace ;
|

JDSS brany. Nabyva nové
hodnoty kdykoliv je JDSS
brana startovana.

= IDSSIEM:GatewaylD | |

JDSSIEMProtocolMessage [{]—E-—)E)— \
"""""""""""""" Identifikace JDSS brany ‘

Identifikace cilové

JDSSIEM:SessioniD |
JDSS brany

‘ Jedineéna identifikace relace ‘

\ JDSS brany. Nabyva nové ‘
hodnoty kdykoliv je JDSS

‘ brana startovana. ‘

Generated with XMLSpy Schema Editor www.altova.com

OBRAZEK 7 - Prvky zahlavi

Branu JDSS identifikuje:
e |dentifikace (ID) brany (GatewaylD) — zabezpecuje jedinenou identifikaci
brany v koali¢ni siti (viz kapitola 8.2.2).

e Identifikace (ID) relace (SessionID) — oznacuje ¢innost, kterou provadi brana
JDSS z hlediska protokolu JDSSIEM, jako napf. synchronizace, Cislovani
sekvenci, opravné zpravy, atd.

PFi pouzivani prvkl zahlavi plati nasledujici pravidla:
Obsluzné pravidlo HO10: Jedine€nost ID brany (GatewaylID)

Rozsah ID brany (GatewaylD) nesmi zaviset na identifikaci objektu (OID) pouzivaného
v JDSSDM.

ID brany neodpovida vJDSSDM Zzadné entit¢ amuize setedy povazovat
za nezavislou entitu.

Obsluzné pravidlo H020: Adresovani pomoci cilové brany (TargetGateway)

Cilova brana musi ignorovat zpravu protokolu JDSSIEM, je-li uréena pro jinou branu
nebo pokud ID relace (SessionlD) neodpovida aktualni ID relace (SessionlID)
adresované brany JDSS. V pfipadé, ze adresny prvek neni uveden, je zprava urCena
vsem®,

Obsluzné pravidlo HO30: ID relace (SessionID)

Pokazdé, kdyz se spusti brana JDSS, musi se pro ID relace (SessionID) pfidélit nové
Cislo, které je jedineCné pro konkrétni ID brany (GatewayID). Tim je zajiSténo, Ze
ostatni brany JDSS dokaZou rozpoznat, kdy se brana znovu spustila, a tedy pouziva
novy stav protokolu JDSS. ID relace nemusi byt fazeny postupné.
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Obsluzné pravidlo HO40: Pouziti cilové brany (TargetGateway)

PouZziti cilové brany pro kazdy typ zpravy upfesfiuje tabulka 2.

TABULKA 2 — Pouziti cilové brany

synchronizaci)

Adresa
Typ zpravy (Cilova Zduavodnéni
brana)
Tato zprava JDSSIEM obsahuje dalSi zpravu
MessagePayload Véemn (napf. JDSSDM) jako nesenou zpravu. Zprava
(Nesena zprava) se bude dale zpracovavat podle pravidel
platnych pro nesenou zpravu.
HeartBeat Taktovaci zpravy musi vzdy zpracovavat
. Sem vSechny uzly, a vSude a zajiSténa
Takt VS Sechny ly by vSude byl jiSté
(Taktovaci zprava) dostupnost této informace.
MessageSyncReque
st Zajisti, Ze na pozadavek reaguje pouze jedna
(poZzadavek Jeden uzel |brana ato iv pfipadé, Ze existuje vice bran,
na synchronizaci které by mohly poskytnout odpovéd.
zpravy)
Messa%eSyrlzl,?eply Odpovéd se musi vzdy zpracovat, jelikoz mize
(0 E’O\ée K Viem obsahovat informace, které dosud pfijemce
na p(r)]za ave nema kdispozici, atim zabranit dalSim
syn;p:gc;/z)ace poZadavkum na synchronizaci.
FullSyncRequest Zajisti, Ze na pozadavek reaguje pouze jedna
(Pozadavek uplné Jeden uzel |brana, ato iv pfipadé, Ze existuje vice bran,
synchronizace) které by mohly poskytnout odpovéd.
Odpovéd se musi vzdy zpracovat, jelikoz mize
© diﬂ@?ﬁii%ﬁmu Viem obsahovat informace, které dosud pfijemce

nema kdispozici, atim zabranit dalSim

pozadavkim na synchronizaci.

8.2 Spolec¢na koncepce JDSSIEM

Tato ¢ast popisuje fadu koncepci, které zahrnuji vSechny typy zprav v JDSSIEM:

e Synchronizace metadat

JDSSIEM poskytuje moznost posilat zpravy XML jako nesené a pfidavat
navic metadata, ktera umoznuji, aby synchronizovatelné zpravy XML byly

jednoznacné

identifikovany. Tato metadata vyuzivaji

vSechny zpravy

JDSSIEM a jsou popsana Vv kapitole 8.2.1.
¢ Identifikatory objektt (OIDs)

Identifikatory objektl (OIDs) pouzité v systému JDSSIEM k identifikaci brany
JDSS, jsou zaloZeny na JC3IEDM. OID je popsan v kapitole 8.2.2.

8.2.1 Metadata pro synchronizaci
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V8echny zpravy protokolu JDSSIEM pouzivaji stejna metadata (viz kapitola 7).
Obrazek 8 znazoriiuje metadata (SyncSetinfoType), ktera se pfidavaji k béZné nesené
zpravé (Payload Message). Stejna metadata se vyuzivaji v taktovaci zpravé
(HeartBeats Message), v pozadavcich synchronizace (sync request) a v odpovédich
na synchronizaci. V zavislosti na zpravé se muze pouzit podmnoZzina vSech prvku
metadat.

| JDSSIEM:SyncSetinfoType

[ —{* IDSSIEM:Syncsethumber |

[ Identifikace sync set.

[ L[ ISSIEM:SyncPointiumber |
[ Aktuani SPN k sync set.

J
Pokud je datova ¢ast zpravy 1
synchronizovatelna, tato

informace musi byt vypinéna. ‘

pouzit pro MessageSyncRequest.
Pokud neni vyZzadovano opravné
okno, TrailingEdgeSPN je vynechdn.

—FJDSSIEM:FUIIMcSupported |

(PayioadMessageType = == :

Indikuje, zda je podporovan
sync request pro aktuainl sync set.

JDSSIEM:Payload [}

OBRAZEK 8 —Metadata pro synchronizaci
Metadata pro synchronizaci obsahuji nasledujici prvky:
e SyncSetNumber (Cislo synchronizaéniho souboru)

Cislo (identifikace) synchronizaéniho souboru (Sync Set). Nasledujici metadata jsou
specificka pro synchroniza¢ni soubor (Sync Set).

e SyncPointNumber (Cislo synchronizaéniho bodu)
Kazdé synchronizovatelné nesené zprave (payload message) je pfifazeno Cislo SPN.
e TrailingEdgeSPN (Zadni hrana SPN)

Oznacuje spodni hranici okna oprav synchroniza¢niho souboru. Prvek je vynechan,
jestlize synchronizaéni soubor (Sync Set) neposkytuje okno oprav.

e FullSyncSupported (Zabezpeceni Uplné synchronizace)

Indikuje, zda synchronizaéni soubor (Sync Set) zabezpeluje pozadavky uplné
synchronizace.

Na synchronizaci metadat se vztahuji nasledujici pravidla:
Obsluzné pravidlo SMD010: Sync Point Number (Cislo synchroniza&niho bodu)

Cislo synchronizaéniho bodu (SyncPointNumber) synchronizaéniho souboru (Sync
Set) musi byt postupné Cislovano s kazdou odeslanou nesenou zpravou. Cislovani
musi zaCinat 0. Postupné Cislovani zprav usnadni pfijemci zjistit chybé&jici zpravu.
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8.2.1.1 Udrzovani synchroniza¢nich dat (Sync Data)

Sledovanim téchto metadat muze brana JDSS odhalit ztratu zpravy, respektive
nezbytnost synchronizace. Pro kazdou branu JDSS v koali¢ni siti se musi uchovavat
v synchronizovaném stavu nasledujici informace (viz obrazek 9):

e |D brany (GatewaylD)

Identifikace bran, pro které se udrzuji stavové informace.
e ID relace (SessionID)

Aktualni ID relace dané brany.
e Pro kazdy synchronizacni soubor (Sync Set):

= Cislo synchronizaéniho souboru (SyncSetNumber)
- Cislo indikujici synchronizaéni soubor (Sync Set).
=  SPN upIné synchronizace (FullSyncSPN)

- FullSyncSPN se uchovava pouze tehdy, pokud je uplna
synchronizace podporovana.

- FullSyncSPN je v zasadé nejvétsi SPN, pro které byly postupné
pfijaty vSechny zpravy, aniz by nékteré zpravy chybély.

= Aktualni SPN (CurrentSPN)
- Nejvyssi znamé SPN brany.
=  Chybéjici SPN (MissingSPN)
- Seznam chybéjicich zprav ve formé seznamu SPN.
= Zadni hrana SPN (TralingEdgeSPN)
- Nejmensi SPN, pro které se mlze vyzadat synchroniza¢ni zprava.
= Podpora uplné synchronizace (FullSyncSupported)

- Logicky datovy typ ,Boolean®, ktery oznacuje, zda se mize odeslat
pro tento synchronizaéni soubor (Sync Set) pozadavek uplné
synchronizace (FullSyncRequest).

GatewaylD -2
SessioniD - 10

* SyncSetNumber 0
* FullSyncSPN-100 <
* CurrentSPN - 100

* MissingSPNs-

* TralingEdgeSPN-90

GatewaylD -3
SessioniD -2

* SyncSetNumber 0

* FullSyncSPN-80

* CurrentSPN - 62

* MissingSPNs- 61

* TralingEdgeSPN- 50

A

OBRAZEK 9 - Priklad metadat udrzovanych uzly 1,2 a 3
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Pfi kazdém pfijeti zpravy protokolu JDSSIEM se musi aktualizovat informace o stavu
synchronizace pro danou branu. V zavislosti na stavu synchronizace se muze vyZzadat
zprava nebo uplna synchronizace. Kompletni pfiklad zpracovani zprav pro stavy
synchronizace je uveden v kapitole 14.

Jsou definovana nasledujici obsluzna pravidla:
Obsluzné pravidlo SMD020: Zménéna ID relace (SessionID)

Pokud je pfijata zprava JDSSIEM od brany s jinou ID relace (SessionlD) a brana
JDSS je ve stavu synchronizace, musi se vSechny existujici synchronizované stavy
odstranit a stav synchronizace se musi inicializovat pomoci pfijaté zpravy. Cislo relace
oznacuje stav protokolu vysilajici brany. Pokud odesilajici brana spustila novou relaci,
vSechny stavy uchovavané predchozi relaci jsou jiz neplatné.

Obsluzné pravidlo SMD030: OSetfovani zadni hrany

Brana JDSS musi posoudit hodnotu aktualni zadni hrany, aby byla maximalni
hodnotou ze vSech pfijatych hodnot zadnich hran. Pokud se zadni hrana posouva,
musi se veSkeré chybéjici SPN za zadni hranou SPN (TrailingEdgeSPN) odstranit ze
seznamu.

Hodnota zadni hrany se bude zvySovat pouze postupné. AvSak vzhledem k moznému
pfijmu poSkozenych zprav se mlze pfijmout zprava s mensi hodnotou zadni hrany.
Pozadavek synchronizace (sync request) pak obsahuje metadata puvodni zpravy,
ktera jsou rovnéz zastarala. Odstranéni chybéjicich zprav za zadni hranou omezuje
mnozstvi administrativni zatéze jednotlivych zprav v okné oprav.

Obsluzné pravidlo SMD040: Udrzovani aktualniho SPN (Maintaining Current SPN)

Brana JDSS musi kontrolovat hodnotu aktualniho Cisla SPN, aby byla maximalni
hodnotou ze vSech obdrzenych hodnot SPN. Pokud se Cislo SPN pfi pfijimani zpravy
posunuje a souCasné data obsazena ve zpravé nezahrnuji vSechna Cisla SPN mezi
starou hodnotou aktualniho SPN (CurrentSPN) a novou hodnotou chybéjicich SPN,
musi se doplnit v souladu s mezerou SPN.

Hodnota SPN se bude zvySovat pouze postupné. AvSak vzhledem k moznému pfijmu
poSkozenych zprav se muze prijmout zprava se zastaralymi SPN. Napfiklad,
pozadavek synchronizace zpravy (sync request) obsahuje rovnéz metadata pavodni
zpravy, ktera jsou podle definice zastarala.

Obsluzné pravidlo SMD041: Stalost synchronizaénich soubort (Sync-set invariants)

Metoda synchronizace, zabezpecena uplnou synchronizaci metadat
(FullSyncSupported), se v prubéhu relace nesmi zménit. V prubéhu relace se rovnéz
nesmi meénit velikost okna oprav.

Tim se zjednodusi fizeni stavu na strané pfijemce. Jediny zpUsob, jak se muze zménit
fungovani synchronizaniho souboru, je spustit novou relaci.

Obsluzné pravidlo SMD042: Zpracovani taktovani (HeartBeat)

Pfijme-li se taktovaci zprava (HeartBeat Message), musi se aktualni Cislo SPN
(CurrentSPN) a Cislo zadni hrany SPN (TrailingEdgeSPN) aktualizovat podle pravidel
SMDO030 a SMDO040.
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Obsluzné pravidlo SMD045: Zpracovani nesené zpravy (payload message)

Pokud je nesena zprava doru€ena (bud v normalni nesené zpravé, nebo v nesené
zpravé, ktera je soucasti odpovédi na synchronizacni zpravu):

e Aktualni SPN a SPN zadni hrany (TrailingedgeSPN) se musi aktualizovat
v souladu s pravidly SMD030 a SMDO040;

e SPN zpravy se musi odstranit ze seznamu chybéjicich SPN (MissingSPN),
pokud se tam vyskytuje;

e FullSyncSPN se musi posunout podle pravidla SMDO048.
Obsluzné pravidlo SMD048: Posunuti FullSyncSPN

Pokud synchroniza¢ni soubor (Sync Set) zabezpecuje uplnou synchronizaci (full
sync), musi se FullSyncSPN posunout v nasledujicich pfipadech:

e FullSyncSPN >= TrailingEdge, a
= pokud neexistuji Zadné chybéjici SPN, FullSyncSPN = Current SPN
= pokud existuji chybéjici Cisla SPN, FullSyncSPN = MIN(MissingSPN) — 1

FullSyncSPN se mlze posouvat pouze tehdy, pokud dorazi zprava, ktera je za zadni
hranou (TrailingEdge). V opa¢ném pfipadé by se mohly ztratit zpravy, které by se jiz
nedaly vysledovat. Pokud pfijeti zpravy zplsobi, Ze posledni chybéjici SPN je
odstranéno a neexistuji zadné dalSi chybéjici zpravy, FullSyncSPN se tak muze
posunout k aktualnimu Cislu SPN. Pokud stale existuji chybé&jici SPN, je FullSyncSPN
0 jedno mensi, nez nejnizsi chybéjici SPN.

Obsluzné pravidlo SMDQ050: Odeslani poZadavku na synchronizaci zpravy
(MessageSyncRequest)

Brana JDSS mulze zaslat pozadavek na synchronizaci zpravy pomoci SyncRequest
zpravy (viz kapitola 8.5), jsou-li spInény nasledujici podminky:

e SPN pozadovanych zprav spadaji do okna oprav jejich synchronizaéniho
souboru (na zakladé zadni hrany SPN posledni pfijaté zpravy).

e Pokud synchroniza¢ni soubor zabezpecuje uplnou synchronizaci (full sync).
Nebude zde Zadna ztracena zprava s SPN mimo okno oprav (jinak by se mél
poslat misto synchronizaéniho souboru Sync Set pozadavek upiné
synchronizace full sync request).

PozZadavek synchronizace zpravy musi obsahovat vSechny chybéjici zpravy, které
splfiuji vySe uvedené podminky brany, na kterou je pozadavek smérovan.

Nacasovani zaslani aktualniho zpravy s pozadavkem synchronizace (sync request
message) je stanoveno protokolem JDSSIEM. PoZadovani vSech platnych chybéjicich
zprav od dané brany najednou zjednoduSuje protokol, jelikoz se timto vyhybame
slozité specifikaci postupu tvorby podsouboru ztracenych zprav pro poZadavek
synchronizace (sync request).

Obsluzné pravidlo SMD060: Odeslani pozadavku uUplné synchronizace (Full Sync
Request

Systém JDSSDM muze zaslat pozadavek uplné synchronizace (pomoci zpravy
SyncRequest, viz kapitola 8.5) pro synchronizaCni soubor (Sync Set), pokud jsou
splnény nasledujici podminky:
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e Existuje alespon jedna ztracena zprava, ktera ma SPN, které spada mimo
okno oprav (na zakladé zadni hrany SPN posledni pfijaté zpravy).

e SynchronizaCni soubor (Sync Set) zabezpecCuje uplnou synchronizaci (full
sync).

Pozadavek na uplnou synchronizaci musi obsahovat vSechny synchronizaéni soubory,
které splniuji vySe uvedené podminky brany, na kterou je poZzadavek smérovan.

Nacasovani zaslani aktualniho poZadavku na synchronizaci zpravy je stanoveno
protokolem JDSSIEM. Pozadavek upiné synchronizace vSech nesynchronizacnich
souborll dané brany zjednoduSuje protokol, jelikoz se timto vyhybame slozZité
specifikaci postupu tvorby podsouboru synchronizaCnich souborl pro poZadavek
synchronizace (sync request).

Obsluzné pravidlo SMDO070: Zpracovani FullSyncReply

Pokud je obdrzena odpovéd na uplnou synchronizaci (FullSyncReply):

e Aktualni SPN a zadni hrana SPN (TrailinggedgeSPN) se musi aktualizovat
podle pravidel SMD030 a SMD040.

= SPN uplné synchronizace (FullSyncSPN) se musi posunout
na stanovené Cislo SPN a veSkeré chybéjici SPN pod timto SPN jsou
odstranény z evidence chybéjicich SPN (MissingSPN).

= SPN uplné synchronizace (FullSyncSPN) se musi posunout podle
pravidla SMDO048.

POZNAMKA Odpovéd na uplnou synchronizaci (FullSyncReply) nemusi obsahovat
puvodni ztracené zpravy. Timto se zabezpeli pouze vSechna
,<aktualni“ data (pro synchroniza¢ni soubor). V extrémnim pfipadé
se mlze stat, Zze odpovéd nebude obsahovat zadné aktualni data,
protoze ,vyprSel Casovy limit® nebo byly smazany z odesilajiciho
systému. Vtakovém pfipadé nebude odpovéd na uplnou
synchronizaci (FullSyncReply) obsahovat Zzadna data (zpravy
JDSSDM), ale pouze aktualizované FullSyncSPN.

8.2.2 Identifikator objektu (OID)

|dentifikatory objektl pouzivané v JDSSIEM pro oznaceni brany JDSS vychazeji
zUUID dle RFC 4122. Jedna se o 128bitové Cislo ve formatu fetézce (STRING).
Pfiklad OID: 7a23ecf5-a2b8-445e-8665-07831adbfde9.

8.3 Nesena zprava (Payload Message)

Nesena zprava se pouziva kvyméné zprav definovanych jinym schématem XML
(napf. JDSSDM) jako datova c&ast. V pfipadé, zZe je zprava synchronizovatelna, je
vyplnén prvek SyncableMessagelnfo.
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| JDSSIEM:SyncSetinfoType
] —[ JnssiEm:syncsethumber |

] Identifikace sync set.

| ——F JDSSIEM:SyncPointHumber I

] Aktuani SPN k sync set.

|

\

\

|

[ |
-4 JoSSIEMSyncableMessageinfo E}-(~—JH = peciarci s |
|

\

|

|

|

E Pokud je datova ¢ast zpravy e T
synchronizovatelna, tato Nejni28i SPN, kiery ma2e bt

informace musi byt vypinéna. pouzit pro MessageSyncRequest.

I Pokud nenf vyZzadovano opravné
I okno, TrailingEdgeSPN je vynechan.

_F JnSSIEM:FullsyncSupported |

(PayloadMessageType = ==

Indikuje, zda je podporovan
sync request pro aktualnl sync set.

JDSSIEM:Payload |

Generated with XMLSpy Schema Editor www.altova.com
OBRAZEK 10 — Nesena zprava (Payload Message)
8.4 Taktovaci zprava (HeartBeat Message)

Taktovaci zpravu odesila pravidelné kazda brana a obsahuje informace o jejim
aktualnim stavu, viz obrazek 11. Tim je umoznéna:

e detekce ztracenych zprav;
e detekce novych bran v siti;

e detekce ztraty spojeni a opétovného pfipojeni bran.
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| JnssiEm:sourceGateway
Odesléni identifikace JDSS brény
-1 JDSSIEMT argotGotoway ()
|dentifikace cllové JDSS brény
[ JnssiEm:MessagePavioad (1)
Obsahuje zprévu v datové Edsti
! Jl)‘-&SIl‘M:lIcullll(m’l'y])e v
| JDSSIEMProtocolMessage £ —— - | | sossiEMSYNCSetinfoTYPE
| | [ DssiEmsynesotumber | |
| | Identifikace sync set,
1 | L [Tinss ]
b

Aktuénl SPN k sync set,

55 fu)" --:'Jbsénr'nzrmungl:aﬁsvii}

- ] B ol e M) S it ‘
|
|
|
|
|

Sdéluje Sync Set
a SyncPoint brany

Nejniz8i SPN, ktery midZe byt pouit pro
MessageSyncRequast. Pokud nenf vyZadovéno|
opravné okno, TrailingEdgeSPN je vynechdn, |
L7 inssiEmFunsyncsupported || |
Indlkuje, zda je podporovan sync request,
- Proaktudinl sync set, !

I
|
|
|
|
|
|
|
|
|
|
I
|

- [ JDSSIEM:MossageSyncRequost I’D
Z4dost o synchronizaénl zprévy.

| JDSSIEM:MessagesyncReply (1)
Slouzi k odpovédi na zpravu sync
request pro jednu JDSSOM zprévu,

—{ JDSSIEM:FullSyncRequest (§)

Zadost full sync oéislovanych sync set.

L JOSSIEM:FullSyncReply [F)
Odpovéd na FullSyncRequest, obsahuje
potel zprév, které jsou urbeny pfijemci od
potétku synchronizace aZ po akiudin!
synchronizaéni bod.Odpovida se s
kazdim Svnc Set.

OBRAZEK 11 - Taktovaci zprava (HeartBeat Message)
Obsluzné pravidlo HM010: Pravidelnost

Taktovaci zpravy (HeartBeat Messages) musi s konfigurovatelnym taktovacim
intervalem (HeartBeatintervall) pravidelné odesilat kazda brana. Hodnota 0 se pouziva
k oznadeni, ze nebude odeslan zadny signal (HeartBeat). Vychozi hodnota
pro taktovaci interval (HeartBeatIntervall) je 60 sekund.

Timto je zajisténo, ze v prubéhu jedné minuty od vstoupeni brany do dosahu
radiového signalu, je pfijata taktovaci zprava (HeartBeat), coz umozni detekci novych
nebo opétovné pfipojenych bran. V pfipadé, Ze je brana ve skrytém radiovém rezimu,
muze se taktovaci zprava vynechat.

Obsluzné pravidlo HM020: Vypis prazdnych synchronizaénich soubort (Sync Sets)

Pokud v synchronizatnim souboru (Sync Set) nebyla odeslana Zadna
synchronizovatelna zprava, synchronizaCni soubor se povazuje za prazdny a nesmi
se uvadét v taktovaci zprave.

Synchronizacni soubory (Sync Sets) budou ve vétSiné pfipadl vytvoreny pfedtim, nez
budou odeslany jakékoliv synchronizovatelné zpravy, ¢imz se zabrani nepotfebnym
datim v taktovacich zpravach. Toto pravidlo je implicitné vynuceno schématem XML,
jelikoz prvek aktualniho SPN je povinny a Cislovani SPN pro prvni zpravu zacina
nulou. Dokud neni synchronizovatelna zprava odeslana, aktualni SPN se jesté
neinicializuje a aktualni prvek SPN poloZzky synchronizaCniho souboru (Sync Set)
nelze do taktovaci zpravy (HeartBeat) vyplnit!

Obsluzné pravidlo HM030: Uplny vypis synchroniza¢nich souborti (Sync Sets)
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Taktovaci zprava (HeartBeat Message) musi obsahovat vSechny synchronizacni
soubory, které kdy byly pro relaci hlaseny.

Tim je zajisténo, Ze pfijemce je pomoci taktovaci zpravy schopen vzdy urcit, zda
existuji synchronizacni soubory (Sync Sets), které je tfeba synchronizovat. Rovnéz je
zabranéno odesilateli odstranit synchronizacni soubor jinak, nez spusténim nové
relace.

8.5 Pozadavek synchronizace (SyncRequest)

PoZadavek synchronizace (SyncRequest), se pouziva pro vyzadani ztracenych zprav,
viz obrazek 12. Jeden pozZadavek muze specifikovat synchronizacni soubory, pro néz
se pozaduje soubor konkrétnich zprav nebo uplna synchronizace.

1 JOSSIEM:SyncRequestitemmType

SyncSetHumber |

(SyncRequestType [%]—(—-*)EH SyncRequestitemn [ﬁl—(*]ﬂ—l——[ __________________

L- -"WncPothumber ﬁ

Nastaven! synchronizanich bod( zpravy
] pro poZadavky synchronizace. Pokud je
pale prazdng, bude vyZadovana pind
1 synchronizace.

Generated with XMLSpy Schema Editor www.altova.com
OBRAZEK 12 - Pozadavek synchronizace (Sync Request)

POZNAMKA: Obsluzna pravidla pro synchronizaci zpravy (MessageSync) jsou
uvedena v kapitole 8.2.1.1.

8.6 Odpovéd na pozadavek synchronizace zpravy (MessageSyncReply)

Odpovéd na pozZzadavek synchronizace zpravy (MessageSyncReply) je v podstaté
stejna (stejny typ XML, jiny nazev prvku) jako nesena zprava (PayloadMessage), viz
obrazek 13. Pouziva se pro opétovné odeslani nesené zpravy.
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—{ JOSSIEM:Sour coGateway FB
Odeslanf identifikace JDSS brany
- JOSSIEMTargotGetoway ()
|dentifikace cllové JDSS brany
—{ JDSSIEM:MonsagePayioad ()
Obsahuje zprévu v datové Sasti
l JOSSIEM: HeartDe. o(Ty‘uc |
JDSS|EMP!01000|M0858§8 &H [T I | JDSSIEMSYNeSetinfo Type |
| | (" JDSSIEM:SYn e ethumber | :
| | Identifikace sync set. |
: | " ose j |
....................... | AKtudn{ SPN K syne set
—4[ SRSt (S Msserammacanssn | |
Sdéluje Sync Set ) Nenlz8l SPN, klery mie bitpouditpro. |
aSyncPointbrany | | MessageSyncRequest. Pokud nen! vyzadovéino]
| | | opravné okno, TralingEdgeSPN jo wnechdn. |
Q:D—] l | " JnsS1EM:F tod
| | Indikuje, zda je podpomvén sync request ’l
l | posddnispest |
—{ JDSSIEM:FulSYNCRequest (4]
Zadost full sync ofislovanych sync set.
L JDSSIEMFullSyncReply [F)
Odpovéd na FullSyncRequest, obsahuje
pocet zprav, kleré jsou uréeny pfijemci od
potatku synchronizace az po aktudini
synchronizaénl bod.Odpovidé se s kazdym Sync Set.
OBRAZEK 13 — Odpovéd na pozadavek synchronizace zpravy
(MessageSyncReply)
Obsluzné pravidlo MSRO010: Informace 0 synchronizovatelné zpravé

(SyncableMessagelnfo) je povinna

Prvek SyncableMessagelnfo musi byt vyplnén a musi byt totozny s prvkem v pavodni
zprave.

Jelikoz se opétovné odesilaji pouze synchronizovatelné zpravy, musi byt tyto prvky
vzdy vyplnény, s cilem umoznit pfijemci zachovat stav synchronizace.

POZNAMKA | kdyz bude prvek zadni hrany zastaraly, obsluzna pravidla uvedena
v kapitole 8.2, zajisti, Ze jde o spravny postup.

8.7 Odpovéd na uplnou synchronizaci (FullSyncReply)

Zprava FullSyncReply muze obsahovat zadnou nebo nékolik nesenych zprav, které
budou dorucCeny pfijemci ve stavu uplné synchronizace pro synchronizaéni soubor
(Sync Set), viz obrazek 14.
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| JDSSIEM:SyncSetinfoType
| —{* InssiEM:Syncsetiumber |

] Identifikace sync set.

| 7 InSSIEM:SyncPointHumber |

Aktuani SPN k sync set.

|
|
|
|
|
(. Fisssiewrraimoageso s |
|
|
|
|
|

—| Syncinfo I }

Obsahuje SPN pro sync set,
aby byla zaji$té&na pina
synchronizace pfijemce po
zpracovani viech zprav.

Nejnizs[ SPN, ktery mize byt

pouzit pro MessageSyncRequest.
Pokud neni vyzadovano opravné
okno, TrailingEdgeSPN je vynechan,

" IDSSIEM:FuliSyncSupported |

Indikuje, zda je podporovan
sync request pro aktuaini sync set.

(FulisyncReplyType [ —=— |5

|
|
|
|
|
|
|

Generated with XMLSpy Schema Editor www.altova.com
OBRAZEK 14 - Odpovéd na uplnou synchronizaci (FullSyncReply)

Obsluzné pravidlo FSR020: Usporadani odpovédi na uplnou synchronizaci
(FullSyncReply)

Brana musi odeslat FullSyncReply pro kazdy v Zzadosti specifikovany synchronizacni
soubor (Sync Set) podle Cisla synchronizacniho souboru (Sync Set) od nejnizSiho po
nejvyssi.

Volba synchroniza¢nich souborl (Sync Sets) umozni ovlivnit poradi, v némz dojde
k synchronizaci. Napfiklad ve vychozi specifikaci synchronizaéniho souboru systému
JDSSDM, pouziva identifikacni zprava Cislo 0, takze se bude vzdy synchronizovat jako
prvni.

Obsluzné pravidlo FSR030: Specifikace nesené zpravy (Payload)

V reakci na pozadavek synchronizace, musi systém odeslat vSechna ,aktualné
dalezita“ data pro zadany synchroniza¢ni soubor (Sync Set). Brana systému JDSS
tedy musi informovat aplikaci C2, aby poskytla aktualné dulezita data. Aktualné
platnymi daty je soubor informaci, které aplikace C2 povazuje za stale platné
a nezbytné pro pfenos, aby mél pfijemce uplny, odpovidajici a souvisly pfehled
o situaci se vSemi pfislusnymi (daji. Pokud jiz dale zadna data nejsou dulezita,
odpovéd se odesle bez nesenych dat.

Odpovéd na synchronizaci muze byt slozena z:

e Plvodni zpravy systému JDSSDM, napft. stejna ID zprav a OID;

e Nové zpravy JDSSDM, napf. nova ID zpravy, ale stejna OID.
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Obé moznosti garantuji, Zze objekty nebudou pfijemcem duplikovany. Povoleni obou
moznosti poskytuje pruznost pfi realizaci metody vytvareni zpravy JDSSDM, ktera
obsahuje vSechna aktualni data.

Napfiklad, pokud se dva uzly v interoperabilni siti poprvé spoji, okno oprav pro zpravy
nebude nikdy obsahovat vSechny zpravy, které byly odeslany. Uzly odeSlou
pozadavek uplné synchronizace (full sync request). Brany JDSS obdrzi pozadavek
uplné synchronizace a vytvofi odpovéd, ktera bude obsahovat viechna aktualni data
ze systému C2.

Obsluzné pravidlo FSR040: Zpracovani odpovédi na uplnou synchronizaci (Full sync
reply)

Pfijimaci systém muze porovnat odpovéd na uplnou synchronizaci s daty, které jiz
obdrzel a mize vyvodit, které z nich jsou odstranény.

V pfipadé, Ze pfijimaci systém bude mit moznost dat do poméru uplnou synchronizaci
synchronizacniho souboru s udaji, které uchovava, bude schopen odvodit odstranény
objekt.

Odstranéni objektl nebyva zpravidla obsazeno v datech odpovédi na Uplnou
synchronizaci. Obsluzné pravidlo DOL010 (viz kapitola 10.3) zajistuje, ze vSechny
,zastaralé“ objekty, které z néj vyplyvaji, budou na strané pfijemce odstranény. Toto
pravidlo systémum zajistuje rychlejsi rozpoznavani odstranénych objektu.

9 Popis protokolu JDSSIEM

Protokol JDSSIEM specifikuje soubor pravidel, ktera upravuji pouzivani zprav
JDSSIEM, s cilem zaijistit trvalou vyménu zprav JDSSDM mezi omezenym poctem
bran JDSS prostifednictvim CNR.

Ugelem té&chto pravidel je zabranit pretizeni sit¢ &astym prenosem zprav
synchronizacniho protokolu. Proto se stanovuji soubory intervalli, C&asovace
a podminky, které omezuji mnozstvi synchronizacnich zprav v siti. Tato pravidla tak
specifikuji:

e Kdy se odesilaji FullSyncRequest a MessageSyncRequest;

e Kdy se odesilaji FullSyncReply a MessageSyncReply.

Timto budou zajistény vhodné podminky pro synchronizaci, tzn., aby se napfiklad
vSechny uzly nesnazily odesilat odpovéd ve stejny okamzik, coz by v radiovych sitich
zpusobilo problémy. Rovnéz je popsan soubor specifickych pfikladd pouziti, jako je
napfiklad postup pfi vstupovani zafizeni do sité.

POZNAMKA: Protokol JDSSIEM je uréeny piedevs$im k tomu, aby v siti podporoval
omezeny pocet uzll. Muze vzniknout mnoho dalSich optimalizaci, které
budou zajisStovat spolehlivy protokol mezi velkym poctem uzll
prostfednictvim radiostanic s omezenou Sifkou pfenosového pasma.
Cilem protokolu JDSSIEM je, aby spolehlivé fungoval v pfipadé 4 az 8
soubéznych bran.

Je potfeba poznamenat, Ze v pfipadé, kdy se JDSSIEM pouziva prostfednictvim
pfimého pfipojeni mezi dvéma branami (napf. pouziti NFFI IP-1 pfes TCP/IP), Ize
protokol vypnout a pozadavek se mlize odeslat pfimo, jakmile se zjisti chybéjici data.
Odpovédi se pak mohou odeslat taktéz okamzité.
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9.1 Protokol JDSSIEM

Protokol JDSSIEM poskytuje dva mechanismy, které zabranuji pfetizeni sité:

RuSeni pozadavku synchronizace (Sync Request Dropping);

Planovani pozadavku synchronizace (Sync Request Scheduling).

Vychozi hodnoty parametrt protokolu jsou uvedeny v kapitole 9.4. Zpracovani chyb je
popsano Vv kapitole 9.5. Kapitola 13 popisuje koncepci protokolu JDSSIEM.

9.2 RusSeni pozadavku synchronizace (Sync Request Dropping)

RusSeni pozadavku synchronizace je mechanismus, ktery se pouziva pro omezeni
mnozstvi odesilanych odpovédi na synchronizace (sync reply) v siti.

Pfi zpracovani pozadavku synchronizace (SyncRequest) se jeho ruseni provadi
pomoci nasledujicich parametr(, viz obrazek 15:

standardni interval odpovédi na synchronizaci (sync-reply-standard-interval);
minimalni interval odpovédi na synchronizaci (sync-reply-min-interval);

maximalni pocCet zprav pozadavku synchronizace na standardni interval
(sync-reply-max-messages-per-standard-interval).

Vysledkem je, Ze nebude odpovézeno na vSechny pozadavky synchronizace, pokud
prekro¢i maximalni poCet pozadavkud, na které lze odpovédét ve standardnim nebo
minimalnim intervalu mezi odpovédmi na pozadavek synchronizace (sync request).

-~

_] min-interval min-interval

sync-reply-max-
messages-per-
standard-interval

Sync-reply- Sync-reply-

- I —,

Time

I | i

Sync-reply-standard-interval

OBRAZEK 15 — Parametry pro ruseni pozadavku synchronizace

Plati nasledujici obsluzna pravidla:

SRS 010: Vprabéhu kazdého minimalniho intervalu  odpovédi
na synchronizaci (sync-reply-min-interval) se musi zpracovat pouze jeden
pozadavek synchronizace. Jakékoliv pozadavky synchronizace obdrzené
v Case minimalniho intervalu odpovédi na synchronizaci od posledné
zpracovaného pozadavku se musi zrusit, viz obrazek 16.
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SRS 020: V prub&hu standardniho intervalu odpovédi na synchronizaci
(sync-reply-standard-interval) se nesmi odeslat vic, nez maximalni pocet
zprav odpovédi na synchronizaci ve standardnim intervalu (sync-reply-max-
messages-per-standard-interval). Je-li dosazen maximalni pocet, musi
se vSechny pfijaté pozadavky synchronizace zrusit.

SRS 030: Je-li pfijat pozadavek synchronizace (sync request), ktery neni
zruSen podle pfedchozich pravidel, musi se okamzité vSechny zpravy
s odpovédi na synchronizaci (sync reply) odeslat. Odesilané odpovédi
na synchronizaci se nesmi zaradit do fronty.

5

Sync-reply-min-
interval

1634 OUAS

Adeyouls
—

J

Time

XX X

VSechny pozadavky na synchronizaci jsou vyfazeny

OBRAZEK 16 — Ruseni pozadavku synchronizace (Sync Request Dropping)

9.3 Planovani pozadavku synchronizace (Sync Request Scheduling)

Planovani pozZadavku synchronizace je mechanismus, ktery se pouziva k omezeni
mnozstvi pozadavkl synchronizace odesilanych v siti.

Jsou definovany nasledujici parametry planovani pozadavku synchronizace (Sync
Request Scheduling):

standardni interval poZadavku synchronizace (sync-request-standard-
interval);

minimalni interval pozadavku synchronizace (sync-request-min-interval);

maximalni pocet pozadavkl na synchronizaci zprav pro standardni interval
(sync-request-max-messages-per-standard-interval);

interval nahodného c¢asovani vypnuti pozadavku synchronizace (sync-
request-random-back-off-timer-interval).

Plati nasledujici obsluzna pravidla:

SRS 110: Doba mezi dvéma po sobé jdoucimi poZadavky synchronizace
(sync request) musi byt v minimalnim intervalu pozadavku synchronizace
(sync-request-min-interval).

SRS 120: Ve standardnim intervalu pozadavku synchronizace (sync-
request-standard-interval) se nesmi odeslat vice zprav pozadavku
synchronizace, nez je maximalni pocet pozadavkl na synchronizaci zprav
pro standardni interval (sync-request-max-messages-per-standard-interval).

30



COS 589505
1. vydani
Zména 2

Sync-request-standard-interval

A Vybér brany
\
B o pro sync
Sync-request-min- e request
9 interval 8
2;:“ : Ran c?om Sync-request-min-
i back-off Timer C ) ntervl
'S J
(N J
(\ Sync-request-random-
, back-off-timer-interval
Time

VANIVAN

JUaAg
JU3A3

Naplanované udalosti
jsou ignorovany

OBRAZEK 17 - Planovani pozadavku synchronizace (Sync Request Scheduling)

Obsluzné pravidlo SRS200: Planovani pozadavku synchronizace (Sync requests

Scheduling)
Kazda pfijata zprava se musi zaclenit do stavu synchronizace, ktery udrzuje pfijimajici
brana JDSS pro odesilajici branu JDSS.

Pfijimajici brana JDSS musi nasledné zkontrolovat, zda neni pfijemce s odesilajici
branou JDSS mimo synchronizaci (out-of-sync).

Pokud ano, musi se naplanovat udalost pozadavku synchronizace (sync-request-
event) pomoci intervalu nahodného ¢asovani vypnuti poZadavku synchronizace (sync-
request-random-back-off-timer-interval), viz obrazek 17. RozliSujeme nasledujici
zvlastni pfipady:

Udalost pozadavek synchronizace (sync-request-event) je jiz naplanovana.
V tomto pfipadé jiz naplanovana udalost pozadavku synchronizace (sync-
request-event) zlstava nezménéna a nesmi se planovat zadna nova udalost.

Je dosazen maximalni pocet pozadavki na synchronizaci zprav
pro standardni interval (sync-request-max-messages-per-standard-interval).
V tomto pfipadé se udalost pozadavku synchronizace (sync-request-event)
musi planovat nazacCatek dalSiho standardniho intervalu pozadavku
synchronizace (sync-request-standard-interval).

Planovany ¢as je vmezich minimalniho intervalu pro pozadavek
synchronizace  (sync-request-min-interval)  pfedchoziho  odeslaného
pozadavku synchronizace (sync request). V tomto pfipadé se udalost musi
naplanovat v dobé posledniho odeslaného poZzadavku synchronizace
+ minimalniho intervalu pozadavku synchronizace (sync-request-min-
interval).
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V daném Case setakto mulzZe naplanovat pouze jedna wudalost pozadavku
synchronizace s respektovanim ¢asovace intervalu.

Obsluzné pravidlo SRS300: Zpracovani udalosti poZzadavku synchronizace (Sync-
request-event handling)

Nastane-li planovana udalost poZzadavku synchronizace:

e VSechny brany, které zpravu obdrzely, musi zkontrolovat posledni dva
taktovaci intervaly (HeartBeat-intervals) a zjistit, zda nenastal stav mimo
synchronizaci (out-of-sync).

e Pokud existuje vice nez jedna brana JDSS, ktera splnuje tato kritéria, musi
se zvolit jedna z nich.

= Tato volba musi byt ,Spravedliva®, aby se zabranilo
upfednostiiovani/potlatovani nékteré z bran. Aktualni volba algoritmu
volby neni stanovena. Za vhodné postupy se povazuje nahodny vybér
nebo jednoduché cyklické planovani po jednotlivych branach.

= Nova udalost poZadavku synchronizace (sync-request-event) se musi
naplanovat s ohledem na obsluzné pravidlo SRS200.

e Nazvolenou branu JDSS semusi vytvofit aodeslat jedina zprava
s pozadavkem synchronizace (sync request message).

Timto se zajisti, Ze pfi pozadavku synchronizace nebude dochazet
k upfednostriovani/potlacovani nékterych bran.

9.4 Hodnoty vychozich parametru
TABULKA 3 - Vychozi hodnoty parametri v sekundach

Parametr Sekundy
sync-request-standard-interval 60
sync-request-min-interval 15
sync-request-max-messages-per-standard-interval 2
sync-request-random-back-off-timer-interval 7
sync-reply-standard-interval 60
sync-reply-min-interval 10
sync-reply-max-messages-per-standard-interval 3

Hodnoty parametrld se upravuji podle prenosové rychlosti zapujéené radiostanice
a poctu uzll v interoperabilni siti.

Byly provedeny simulace pro pomaly a rychly datovy pfenos VHF radia (2400 b/s
a 9600 b/s) a pro pomaly a rychly pfenos UHF radia (30 kb/s a 64 kb/s) v siti s rGznym
poctem JDSS bran (2, 4 a 10). Pravidelné zasilani pozi¢nich zprav (Presence Report)
a taktovacich zprav (HeartBeat) tvofi zakladni zatiZzeni sité. Ostatni zpravy jsou
obvykle posilany jednotlivé dle pozadavku a nejsou tak Casté. Proto je nutné upravit
zejména rychlost pozi¢nich a taktovacich zprav dle dostupné propustnosti datové sité.
Ostatni parametry definuji pfedevS§im chovani systému v pfipadé ztraty zprav pfi
pfenosu a udrzeni Cinnosti systému po vypadku zprav. Aby se zabranilo pretizeni sité
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a bylo dosazeno rozumného chovani pfi vypadku zprav, upravuji se tyto parametry
v zavislosti na dostupné rychlosti a propustnosti datové sité. Pro typickou sit se 2mi az
4mi branami JDSS se doporucuji parametry JDSSIEM uvedené v nasledujici tabulce.

Tabulka s doporué¢enymi hodnotami parametri JDSSIEM pro pfipad se 2ma az

4 mi branami

Parametr

VHF
2400b/s

VHF
9600b/s

UHF
30Kb/s

UHF
64Kb/s

heartbeat-
interval

120s

95s

40s

30s

presence-
interval

40s

30s

5s

5s

sync-request-
standard-
interval

120s

95s

50s

30s

sync-request-
min-interval

55s

30s

15s

5s

sync-request-
max-
messages-
per-standard-
interval

sync-request-
random-back-
off-timer-
interval

15s

10s

7s

2s

message-
sync-reply-
standard-
interval

120s

95s

60s

30s

message-
sync-reply-
min-interval

40s

30s

10s

5s

message-
sync-reply-
max-
messages-
per-standard-
interval

Nasledujici tabulka doporu€uje hodnoty pro pfipad 10ti JDSS bran, coz se
nepredpoklada — mize byt pouzito pouze pro netypické aplikace dle STANAG 4677.
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Tabulka s doporuéenymi hodnotami parametrti JDSSIEM pro pripad 10ti bran

Parametr VHF VHF UHF UHF
2400b/s 9600b/s 30Kb/s 64Kb/s

heartbeat- 120s 110s 60s 50s
interval

presence- 40s 30s 20s 15s
interval

sync-request- | 120s 110s 60s 50s
standard-
interval

sync-request- | 60s 45s 20s 10s
min-interval

sync-request- | 2 2 3 3
max-
messages-
per-standard-
interval

sync-request- | 15s 10s 7s 4s
random-back-
off-timer-
interval

message- 120s 110s 60s 50s
sync-reply-
standard-
interval

message- 30s 25s 10s 7s
sync-reply-
min-interval

message- 2 2 3 3
sync-reply-
max-
messages-
per-standard-
interval

Pfi upravach téchto hodnot je nutno si uvédomit, Ze mezi témito parametry existuje
vzajemny vztah, napfr.:

e Minimalni interval musi byt mensi, nez je standardni interval rozdéleny na maximalni
pocCet zprav na jeden interval — v opacném pfipadé opatfeni nedava smysl.

e Interval nahodného algoritmu ¢asovace musi byt mensi neZ minimalni interval
PRIKLAD:

Pfiklad platnych pomérl mezi jednotlivymi Casovadi je uveden nize. Pfedpokladem
jsou nasledujici zakladni parametry:

e standardni interval = 60

e maximalni poCet zprav na standardni interval = 3
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Platny pomér pro odvozené parametry poskytuji nasledujici vztahy:

e min-interval = standard-interval / (2 - max-msg-per-std-interval) (napf. 10
sekund).

e random-back-off-interval = min-interval / 2 (napf. 5 sekund).
9.5 Zpracovani chybnych zprav (Handling Erroneous Messages)
V dusledku ¢asového zpozdéni pfi vymeéné zprav muze nastat fada chyb:

e ID relace (SessionID) jiz neni platna. Brana byla restartovana, ale nové
taktovani (HeartBeat) jeSté neobdrzela.

e Pozadovani chybéjicich zprav, které jsou zazadni hranou SPN
(TrailingedgeSPN).

Dale se mohou vyskytnout chybné pozadavky zplsobené chybou v zavedeni systému:
e Pouzivani neexistujicich Cisel synchroniza¢niho souboru (Sync Set).
e Pouzivani hodnot SPN, které prevysuji aktualni SPN.
Zasadou protokolu JDSSIEM pro zpracovani chyb je odpovidat na ¢asti pozadavku,
které jsou platné aignorovat chyby. Neprobiha vyména Zadnych varovnych nebo
chybovych zprav.
10 Pouziti IDSSDM s vyuzitim JDSSIEM

Tato kapitola popisuje pravidla pro pouzivani JDSSIEM k vyméné zprav v systému
JDSSDM zahrnujici nasledujici hlediska:

e Pouzivani zprav JDSSDM jako nesenych (Payload)

=  ZpUsob, jakym se ukladaji zpravy XML systému JDSSDM ve schématu
XML mechanismu JDSSIEM je popsan v kapitole 10.1.

e Vychozi synchroniza¢ni soubory (Sync Set) IDSSDM

= Vychozi rozdéleni zprav JDSSDM do synchroniza¢nich souborl je
definovano v kapitole 10.2.

e Vychozi doba zivotnosti objektu (Object Lifetime)

= VSechny pfijaté informace JDSSDM maiji pfifazenou ,vychozi dobu
Zivotnosti objektu®, ktera je popsana v kapitole 10.3.

¢ Inicializace brany JDSS je popsana v kapitole 10.4.
10.1 Pouziti zprav JDSSDM jako nesenych

Neseny prvek (Payload element) JDSSIEM se musi pouZit pfimo jako zprava
JDSSDM pomoci xsi: type dle uvedeného prikladu nize:
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<qgl:

<gl
<gl
<qgl
<qgl
<gl
<qgl

<?xml version="1.0"?>
<JDSSIEMProtocolMessage

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns="urn:int:nato:standard:LCG1:JDSSIEM:1.0">

<SourceGateway>
<GatewayID>20500000000000000001</GatewayID>
<SessionID>1</SessionID>
</SourceGateway>

<MessagePayload>

<Payload xmlns:gl="urn:int:nato:standard:mip:jdssdm:1.0"

xsi:type="qgl:JDSSDMMessageType">

Id>NLD00000000000000004</gl:Id>

:Datetime>20110513080658.962</gl:Datetime>
:0riginator>20500000000000000001</gl:0riginator>
:0riginatorCountryCode>NLD</gl:0OriginatorCountryCode>
:PresenceMsg ReportingDatetime="20110513080658.962">

:Unit>

:0ID>20500000000000000001</gl:0ID>
<gl:GeographicPoint>

</qgl:GeographicPoint>

<gl:LatitudeCoordinate>53.223831</gl:LatitudeCoordinate>
<gl:LongitudeCoordinate>6.872053</gl:LongitudeCoordinate>

POZNAMKA Pouziti ,xmlns:q1“ v tomto ptikladu je libovolné.

10.2 Vychozi synchronizaéni soubory JDSSDM

TABULKA 4 — Vychozi prifazeni synchronizac¢nich soubori a typa zprav

JDSSDM
. Cislo Uplna
Typy zprav Okno .
Synch.| synch. synchro- Poznamka
YRRl souboru | °P" | hizace
PresenceMsg Ne Ne Ne Ne Pozi¢ni zpravy se nepfetrzité opakuiji.
Identifikace se vzdy odesila jako
IdentificationMsg Ano 0 Ne Ano |samostatna zprava. Okno oprav neni
potfebar
CasevacregMsg Zabezpecuje spolehlivéjSi zpracovani
(Pozadavek) Ano 1 10 Ne toku zprav.
CasevacregMsg Zabezpecuje spolehlivéjSi zpracovani
(Potvrzeni) Ano ! 10 Ne toku zprav.
Umoznuje opétovné odeslani zpravy
ReceiptMsg Ano 1 10 Ne 0 potvrzeni pfijmu za ucelem
spolehlivosti.
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. Cislo Uplna
Typy zprav Okno i .
IDSSDM Synch.| synch. oprav synchro Poznamka
souboru nizace
Umoznuje synchronizaci poslednich
textovych zprav nezavisle
GenlInfoMsg Ano 1 10 Ne na operacnich zpravach. Uplna
synchronizace pro textové zpravy nema
vyznam.

Umoznuje synchronizaci poslednich
SketchMsg Ano 2 50 Ano |zprav a uplnou synchronizaci aktualné
dulezitych hlaseni.

Umoznuje synchronizaci poslednich
NBCMsg Ano 3 50 Ano  |zprav a uplnou synchronizaci aktualné
dulezitych hlaseni.

Umoznuje synchronizaci poslednich
Ano 4 50 Ano |zprav a uplnou synchronizaci aktualné
9 duleZitych hlageni.

ContactSightingMs

Umoznuje synchronizaci poslednich
OverlayMsg Ano 5 50 Ano |zprav a uplnou synchronizaci aktualné
dulezitych prekryti.

Umoznuje synchronizaci poslednich
CoordinationMsg Ano 6 50 Ano |zprav a uplnou synchronizaci aktualné
dulezitych koordinaénich udaju.

Kazdé operacni zpravé JDSSDM je pfifazen samostatny synchronizacni soubor
pro aktivni synchronizaci podle typu zpravy, s cilem zmenSit velikost odpovédi
na uplnou synchronizaci (full sync reply). Je nutno poznamenat, Zze kazda brana JDSS
muUze definovat své vlastni synchronizaéni soubory a parametry. Vychozi nastaveni
se pouziva pouze jako voditko, které vychazi z vlastnosti souboru zprav JDSSDM.

10.3 Vychozi doba zivotnosti objektu (Default Object Lifetime)
Obsluzné pravidlo DOL010: Vychozi doba Zivotnosti prijaté informace JDSSDM

VSechny pfijaté informace JDSSDM maiji pfifazenou ,vychozi dobu zivotnosti objektu®
(default object lifetime). Plati pouze pro objekty, které nemaji nastaven EndDateTime.

Pfi kazdém pfijeti objektu se musi do doby Zivotnosti objektu (object lifetime) nastavit
Cas pfrijeti (receive time) plus ,vychozi doba Zivotnosti objektu® (default object lifetime).

PFi ztraté spojeni s jinym statem, napfiklad v disledku toho, Ze se jednotky dostanou
z dosahu radiového spojeni, se stavaji doru¢ené informace JDSSDM po urcité dobé
neplatnymi. K oSetfeni této situace, maji vSechny objekty JDSSDM nastavenu dobu
zivotnosti objektu. Tim se zabrani pfetizeni operatora, ktery by jinak musel rué¢né
spravovat dobu Zivotnosti informaci pfijatych z koali¢ni sité.

Doba Zivotnosti objektu oSetfuje i ztracené zpravy v pfipadé, Ze je zprava odstranéna
a nelze ji synchronizovat. Doba Zivotnosti objektu zajisti, Ze objekt se u pfijemce
odstrani po urcité dobé sam.

POZNAMKA Chybéjici zaznam odstrané&ni zpravy mize nastat, pokud se pouzivaji
pozadavky uplné synchronizace (Full Sync Request), jelikoZz odpovédi
na synchronizaci (sync reply) zabezpeci pouze aktualni informace, ale
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uz nikoliv historii mazani. Ackoli by bylo mozné chybéjici zaznam
odstranéni zpravy odvodit, mohlo by to byt mozna obtizne, a proto doba
Zivotnosti objektu poskytuje jednoduchy mechanismus pro bezpecné
odebrani zastaralych dat.

Obsluzné pravidlo DOL020: Dorudéeni objekttl s prosSlou vychozi dobou zivotnosti
(Default Lifetime)

Systém musi byt schopen zpracovat doru¢ené objekty, které byly pfijaty dfive a kde
vychozi doba Zivotnosti objektu uplynula.

Vychozi doba Zivotnosti objektu se pouziva pouze u pfijimajiciho systému, tzn. objekt
mulze stale existovat v odesilajicim systému. Je-li komunikace obnovena, objekty
se pak mohou znovu prenaset.

Obsluzné pravidlo DOL030: Konfigurace vychozi doby zivotnosti objektu (Default
Object Lifetime)

Plati nasleduijici pravidla:

e Vychozi hodnota vychozi doby Zivotnosti objektu (default object lifetime) je
60 minut.

e Tato hodnota musi byt konfigurovatelna, ale neméla by prfesahnout 24 hodin.

e Vychozi doba Zivotnosti objektu se mize rovnéz nastavit na nekonec¢no —
vypnutim mechanismu vychozi doby Zivotnosti objektu.

e Staty mlzou nastavit dobu Zivotnosti objektu rozdilné od vychozi hodnoty,
ale idealné by pfi zavadéni interoperabilni sité mél byt tento parametr
koordinovan spolu s dalSimi obecnymi parametry.

Doporu€ena horni hranice 24 hodin pro vychozi dobu Zivotnosti objektu omezuje
mnozstvi koali€nich udaju, které se maji ukladat v systému vojaka.

Vypnutim mechanismu vychozi doby zivotnosti objektu se umoziuje pouZiti systému
JDSSDM v situacich, kdy neexistuje potfeba tohoto mechanismu, napfiklad, pokud
vSechny systémy C2IS poskytuji dostate¢né moznosti pro fizeni informaci.

Obsluzné pravidlo DOL040: Stanoveni doby zivotnosti objektu

Objekt se povazuje za odstranény:
e Je-li objekt nastaven na ,Vymazan“ (Deleted);
e Je-lidosazeno datum a €as ukonceni objektu (EndDateTime);

e Je-li dosazena vychozi doba zivotnosti objektu (default-object-lifetime) a neni
stanoven datum a €as ukonceni objektu (EndDateTime).

Toto pravidlo rozsituje obsluzné pravidlo OL050 uvedené v COS 589503,
10.4 Inicializace brany JDSS

Nasledujici obsluzné pravidlo specifikuje, jaké zpravy se odesilaji pfi spusténi brany
JDSS a vytvoreni nove relace.

Obsluzné pravidlo INI010: Zpravy odeslané pii inicializaci

Jakmile brana JDSS spousti novou relaci (napf. pfi inicializaci) plati nasledujici
pravidla:
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e Musi se okamZité odeslat identifikacni zpravy;
e Musi se odeslat vSechny aktualni dllezité informace.

Tim bude zajisténo, Ze taktovaci zprava (HeartBeat) bude obsahovat informace
synchronizaéniho souboru (Sync Set), ktery spusti automatickou synchronizaci
s ostatnimi uzly pro identifikaci a dal$i aktualné dulezita data.

POZNAMKA P¥ijata zprava JDSSDM by se méla normalné zpracovat, i kdyZz neni
v synchronizovaném stavu, jelikoz zpracovani zprav JDSSDM je
nezavislé na pouzittm mechanismu vymény informaci. Obsluzna
pravidla P010 a P020 uvedena v COS 589503 explicitng stanovuiji, jak
se zpracuje poziéni zprava (Presence Messages) Vv pfipadé, Zze
identifikaCni zprava neni doru€ena ani v pozdéjsi fazi.

10.5 Zpétna kompatibilita

Zpétna kompatibilita pro systémy, které nepodporuji rozsifené zpravy JDSSM 1.2 je
definovana v COS 589503. Jsou zde definovana souvisejici pravidla na urovni IEM.

Obsluzné pravidlo BACK010: Konfiqurace exkluzivniho rezimu JDSSDM 1.2

Brana JDSS pracujici v exkluzivnim rezimu JDSSM 1.2 podle obsluzného pravidla
BACO010: RezZimy zpétné kompatibility musi:

e Pokud je pouzita EXI komprimace, pouZije soubor gramatiky EXI, ktery
obsahuje jmenné prostory JDSSIEM 1.0, 1.1 a 1.2.

e Pole typu zpravy JDSS (message-type) nastavte na hodnotu 7.

Pouziti souboru gramatiky EXI s rozSifenim JDSSDM 1.2 umoznuje efektivni
komprimaci. PouZiti nového typu zpravy 7 ve srovnani s 8 pro JDSSDM 1.1 umozZnuje
pfijemci pouzit spravny soubor gramatiky.

Obsluzné pravidlo BACK020: Konfigurace rezimu pouze JDSSDM 1.1

Brana JDSS pracujici pouze vrezimu JDSSDM 1.1 podle obsluzného pravidla
BACO010: Rezimy zpétné kompatibility musi:

e Pokud je pouzita komprimace EXI, pouzijte gramatiku EXI, ktera obsahuje
jmenné prostory JDSSDM 1.0 a 1.1.

e Pole typu zpravy JDSS (message-type) nastavte na hodnotu 8.

Tato nastaveni odpovidaji pfedchozi verzi tohoto standardu a zajidtuji plnou zpétnou
kompatibilitu.

Obsluzné pravidlo BACK030: Konfigurace dualniho reZimu

Brana JDSS pracujici v dualnim rezimu podle obsluzného pravidla BAC020: Dualni
rezim musi vytvofit instanci 2 |IEM zasobnikd pomoci samostatnych [P adres
vicesmérového (multicast) vysilani a Cisel portd, s

e Jednim zasobnikem bézicim v exkluzivnim rezimu JDSSM 1.2 podle
obsluzného pravidla BACK010.

e Jednim zasobnikem bézicim v rezimu pouze JDSSDM 1.1 podle obsluzného
pravidla BACKO020.

V této konfiguraci jsou zpravy JDSSDM 1.1, které nebyly nahrazeny v JDSSDM 1.2,
odesilany na oba zasobniky.
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Rozdéleni zprav do 2 zasobnikl umoznuje optimalni komprimaci zprav JDSSDM 1.2,
se zachovanim jednoduché synchronizace, ktera je limitovana jen jednim zasobnikem.
Pokud by byly zpravy JDSSDM 1.2 a 1.1 smichany do jednoho zasobniku, nastal by
problém s rozdélenim JDSSDM 1.1 a 1.2 do riznych synchronizagnich sad, ale tyto by
mohly byt zahrnuty v jediném taktu. To by mohlo zpUsobit, Ze uzly JDSSDM 1.1 budou
neustale odesilat pozadavky na synchronizaci pro synchronizaéni sady JDSSDM 1.2.
Jedinou nevyhodou tohoto feSeni je, Zze nepfedefinované JDSSDM 1.1 jsou nyni
odesilany redundantné do kazdého zasobniku, zatimco mohly byt odeslany jen
jednou. Nejvétsi zatizeni sité je vSak zpusobeno opakovanymi pozi€¢nimi zpravami,
které budou stejné odesilany ve formatu JDSSDM 1.1 a 1.2 vrezimu dualni
konfigurace. MenSi neefektivhost duplikace zprav JDSSDM 1.1 na kazdém zasobniku
je kompenzovana jednoduchosti tohoto feSeni.

Obsluzné pravidlo BAC040: Identifikace bran v dualnim rezimu.

Brana JDSS pracujici v dualnim rezimu:

e Musi nastavit identifikator zdrojového subsystému NFFI na 1 u vSech
odchozich zprav.

e Musi ignorovat vSechny zpravy pfijaté ze zasobniku v rezimu pouze
JDSSDM 1.1, kde je v hlavi¢ce zdrojového identifikatoru NNFI 1.

Toto obsluzné pravidlo poskytuje feSeni ,Obsluzné pravidlo BAC050: Identifikace bran
v dualnim rezimu“ na urovni IEM, kdy uzel pracujici v dualnim rezimu mudze zahodit
vSechny zpravy zrezimu pouze JDSSDM 1.1 od ostatnich uzld bézicich taky
v dualnim rezimu

11 Mapovani NFFI (NFFI Mapping)

Systém JDSSIEM vyuziva NFFI-IP2, ktery pouziva spole¢na zahlavi NFFI (NC3A,
NFFI VERSION 1.3). Zahlavi NFFI (nazyvané ,wrapper‘) ma binarni datovou
strukturu, ktera pfedchazi aktualni nesené zpraveé, viz obrazek 18.

NFFI - zahlavi NFFI - datova cast (Payload)

OBRAZEK 18 — Zahlavi NFFI a nesena zprava (Payload)

Zahlavi NFFl vychazi z pevného bitového pole sdélkou 16 bajtd v ,sitovém
usporadani“. Specifikace zahlavi je zvyraznéna na obrazku 19.
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0 15
Message-type (Typ zpravy) Priority (Priorits)) Destination count ry (Staturdeni)
16 31
Destinaton systém (Sysiém urdeni) Destination subsyst em (Subsystém urdeni)
32 47
Timestamp (part 1) (Datum posledni zmény - 1. Cast)
48 63
Timestamp (part 2) (Datum posiedni zminy - 2. Cast)
64 79
Message |dentifier (Identfikator zpriv) Packet segment number (Cislo segmentu paketu)
80 95
Encoding (Zakddovani) Spare (Nshradni) Source Country (Zdrojovy staf)
i 111
Source system (Zdrojow systém) Source subsystem (Zdrojovy podsystém)
112 12
Payload length (Délks dstové zpravy)

OBRAZEK 19 - Struktura zahlavi (wrapper) NFFI

Misto bézné nesené zpravy NFFIl, se pouzivda zprava JDSSDM. Za ucelem
zabezpeceni JDSSIEM jsou pfidéleny nasledujici vyhrazené hodnoty:

e Pole Typ-zpravy (Message-type):
* hodnota ,8" se pouziva k ozna€eni nesené zpravy JDSSIEM 1.0.
e Pole kddovani (Encoding):
= hodnota ,2“ se pouziva k oznaceni kédovani GZIP,
= hodnota ,3" se pouziva pro EXI format kddovani 1.0.
Pro ostatni pole jsou definovany nasledujici vychozi hodnoty:
e Pole: Stat urCeni (Destination country)

= hodnota 1023 (veSkeré bity = ,1%) se pouziva pro oznaceni ,vSechny
staty“ (all countries).

e Pole: Systém ur€eni (Destination system)

= hodnota 255 (veSkeré bity = ,1%) se pouziva pro oznaceni ,vSechny
systémy“ (all systems).

e Pole: Podsystém urCeni (Destination subsystem)

» hodnota 255 (veSkeré bity = ,1) se pouziva pro oznaceni ,vSechny
systémy“ (all systems).

e Pole: Zdrojovy stat (Source country)
= Vyplni se stat, ktery zabezpecuje branu JDSS.
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e Pole: Zdrojovy systém (Source system)
= Stat musi pouzit rozdilnou hodnotu pro kazdou branu JDSS .
e Pole: Zdrojovy podsystém (Source subsystem)

= Tato hodnota je volitelna. Hodnota 0 (veSkeré bity = ,0%) se pouziva
pro oznaceni ,jakykoliv systém® (any system) a pouzije se, pokud neni
nastavena jina hodnota.

POZNAMKA  Zdroj (source) je odesilatel nebo preposilatel dat, ale neni
poskytovatelem originalnich dat (specifikovano ve zpravé JDSSDM).

11.1 Fragmentovani paketu

Pouziti fragmentovani paketu NFFI IP2 je pro implementaci brany JDSS povinné (viz
obsluzné pravidlo PF010). Fragmentovani paketu NFFI IP2 pouziva nasledujici pole:

e Packet Segment Number (1 byte). Pouziva se pro Cislovani paketl
v postupném pofadi, poCinaje nulou.

e Payload Lenght (2 byte). Udava celkovou délku nesené (payload)
nefragmentované zpravy NFFI. Neindikuje délku nesené zpravy (payload
lenght) jednotlivého segmentu. Délka nesené zpravy kazdého segmentu je
délka paketu UDP nesené zpravy minus 16 byte zahlavi NFFI.

Oktet <Source country, Source System, Source Subsystem, Message ldentifier>
se pouziva k jednoznatnému oznacCeni zpravy. Pfi sestavovani zpravy se slouci
nesené zpravy (payload) vSech segmentl (identifikované Packet Segment Number),
aby znovu vytvofily defragmentovanou zpravu.

MTU, ktera se pouziva k fragmentovani zpravy NFFI by méla byt zpravidla stejna
pro vSechny systémy v siti (viz obsluzné pravidlo PF010), ale nemusi tomu tak byt
vzdy. Pouzita MTU neni soucasti zahlavi NFFI.

Tento pfistup ma fadu oblasti, které vyZaduji pozornost pfi zavadéni:

e Pokud neni definovana spole¢na MTU, s kterou Ize pocitat, zahlavi NFFI
neobsahuje dostatek informaci pro odvozeni celkového poctu segmentu.
Jediny zpusob, jak poznat, ze byly pfijaty vSechny segmenty, je porovnani
celkové délky nesené zpravy s délkami spojenych nesenych zprav pfijatych
segmentl (bez chybgjicich segmentu).

e |dentifikator zpravy je pouze jeden baijt, zabaleni tedy muze byt rychlé. Musi
se zabranit spojeni segmentu zrlznych zprav pomoci zabaleného
identifikatoru zpravy. Aby se zabranilo spojeni zprav se ,starymi“ segmenty,
specifikace NFFI IP2 doporu€uje pouzivat ¢asovou prodlevu. Kromé toho
se doporucuje dodrzovat nasledujici zasady:

» Ukladat seznam segmentl podle nasledujiciho kli€e: <Source country,
Source System, Source Subsystem, Message Identifier>.

= Porovnat celkovou délku nesené zpravy pfijatého segmentu s celkovou
délkou nesené zpravy jakéhokoliv ulozeného segmentu podle tohoto
kliCe. V pfipadé, ze se délky lisi, je dany fragment soucasti dalSi (novéjsi)
zpravy. VSechny dfive uloZzené segmenty podle tohoto kliCe se mohou
odstranit. Na uvolnéné misto se ulozi pfijaty segment.

» Pokud je zprava uspésné sestavena, odstranit ulozené segmenty.
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= Misto ukladani segmentt se vSemi identifikatory zprav, zvazit ukladani
pouze segmentl s kombinaci identifikatord zprav <Source country,
Source System, Source Subsystem>. V krajnim pfipadé se muze pouzit
pouze jeden identifikator zpravy, ato pouze ten, ktery zabezpecuje
defragmentovani aktualni zpravy pro kazdy zdrojovy systém.

Obsluzné pravidlo PF010: Fragmentovani paketu

Brana JDSS musi provadét fragmentovani paketu podle specifikace NFFI-IP2. MTU
nesené zpravy (payload) se pouzije pro nesenou zpravu NFFI pro kazdy fragment
zpravy. Délka nesené zpravy (payload lenght) kazdého fragmentu, kromé posledniho,
se musi rovnat MTU.

NFFI-IP2 zabezpeluje fragmentovani velkych paketl NFFI na mensi pakety. UDP
poskytuje rovnéz fragmentaci paketl zalozenou na MTU fyzické vrstvy. Provedeni
fragmentovani paketd naurovni zpravy NFFI dle IP2 v8ak muzZe poskytovat
robustnéjSi mechanismus vymeény zprav, a proto je pfi zavadéni JDSSIEM zavazné
pouziti specifikace NFFI-IP2.

Vychozi MTU nesené zpravy je odvozena od maximalni velikosti paketu IP minus
zahlavi IP, zahlavi UDP a zahlavi NFFI. Ustanoveni, Zze vSechny fragmentované
pakety, az na posledni, se musi rovnat MTU, usnadriuje sestaveni paketu.

Obsluzné pravidlo PF020: Konfigurace MTU nesené zpravy

MTU nesené zpravy musi byt konfigurovatelny parametr, s vychozi hodnotou 1456
bajti pro délku nesené zpravy NFFI (celkova velikost vychozi zpravy NFFI je 1472
bajtl véetné zahlavi NFFI). Tato hodnota se musi pfed nasazenim upravit na zakladé
charakteristik zapuj¢ené radiostanice.

MTU nesené zpravy, ktera je upravena pro fragmentaci NFFI-IP2 se musi nastavit
na niz8i hodnotu nez MTU zapUj¢ené radiostanice (s pfihlédnutim k zahlavi IP a UDP)
a proto musi byt konfigurovatelna.

Obsluzné pravidlo PF030: Zavislost sestaveni paketu na MTU

Funk&nost sestaveni paketu brany JDSS:

e nesmi zaviset na upravené MTU, ale musi umoznovat dynamické zpracovani
odliSnych MTU pro kazdou branu JDSS;

e muze zaviset na spravném provedeni pravidla PF010 kazdou branou JDSS.
Timto je zajisténo, Ze pfijimajici brana JDSS muizZe spravné zpracovat rozdily
v upravené MTU.

12 Komprese XML
Jsou podporovany nasledujici typy komprese:

e EXI. EXI je W3C doporuceny standard pro binarni interpretaci XML.

e GZIP
12.1 Porovnani typi komprese

Pomoci souboru zprav JDSSIEM byly analyzovany rizné postupy komprese
s vyuzitim nesenych zprav JDSSDM. Dil¢i soubor vysledku je znazornén na obrazku
20. Ve srovnani s ASCII, dosahuje GZIP primeérny kompresni pomér 77 %, zatimco
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EXI dosahuje 92 %. EXI je tedy vpraméru tfikrat efektivngjsi nez GZIP. Napf.
v pfipadé nesené zpravy (Payload Message) JDSSIEM s pozi¢ni zpravou (Presence
Message) JDSSDM jako nesenou zpravou, ktera obsahuje 10 aktualizovanych
postaveni:

Velikost (byte)

prezentace v ASCIl ma velikost 4190 byte,
v GZIP 622 byte a
v EXI pouze 210 byte.

XML Komprese

3000 == = =

2500 —

2000 —

1500 —

1000 —

1 I l I I I J
Q Q Q Q
& S &
+ o oF o .

o -

N & & & &
5 & & > \ \ N &
.9\\@ 'b(@ § & 5&\\ 5&\\ 5&\\ e&\\\ Q‘&)
5@‘\\\ ¥ (\&g? N 0&& <l g$ S *08-
N D s N N N )
A '@\é\ (‘\\§ '\\‘\\& 5 Q\Q?Q) e:%*
6@0 N \b?}\ & & &
Q;CP Q‘e;(’ g %§ Q,cﬁ'b §\~Q'(° XML
IS B & N S S mGzIP
& W § Q & )
N D & N < EXI (JDSS.xsd)
& *\‘D'b Q’S\ Q
3 P?
Q(b
JDSS Zpravy

OBRAZEK 20 — Komprese XML

12.2 Pouziti EXI

EXl jere
musi byt

lativné novy standard a pfed zavedenim by se mél otestovat. Konfigurace EXI
stejna pro vSechny brany v interoperabilni siti.

Jsou doporuceny nasledujici moznosti konfigurace:

Schéma znamé situace

Tato forma binarni reprezentace vyzaduje, aby algoritmus znal pouzivana
schémata zprav. Aby bylo mozné pouzit zobrazeni ,schématu znamé
situace®, musi byt provedeni EXI konfigurovatelné se vSemi schématy, které
jsou pouzity. V pfipadé brany JDSS, to jsou schémata JDSSIEM a JDSSDM.
Schéma JDSS.xsd jiz kombinuje schémata JDSSIEM iJDSSDM aje
k dispozici pro pfipad, Ze pouzité provedeni EXI nelze upravit tak, aby
se dalo konfigurovat provice schémat. EXI neomezuje rozsifitelnost
JDSSDM. Typy AnyXml jsou zpracovany jako ,schémata neznamé situace®
(schema unaware). Brany se schématy ,znamé situace” umi dekédovat data
z bran se schématy ,neznamé situace®, ale ne naopak. To znamena, zZe
pokud se pouziji jakakoliv dalSi schémata, ktera rozsifuji JDSSDM, vSechny
brany JDSS se musi pfekonfigurovat stejné, aby byly schopny pouZzivat
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aktualni schéma ,znamé situace”. V tomto pfipadé se doporucCuje vytvorit
dokonalejSi verzi JDSS.xsd, ktera dokaze veSkera rozSifena schémata
komprimovat na schéma ,znamé situace®.

Komprimace (Compression)

Doporuc€uje se zpfistupnéni volby EXI ,compression“. Tato volba zajisti
dodate¢nou moznost komprimace binarniho souboru XML.

Presna (Strict)

Volba EXI ,Strict“ se nedoporucuje. Zpravy kdédované pomoci volby ,strict”
se musi ovéfit podle daného schématu, jinak se nemohou dekomprimovat.
Mirné zlepSeni komprimace je kompenzovano ztratou robustnosti systému,
a proto se nedoporucuje.

13 Koncepce protokolu

Protokol JDSSIEM pouziva pfistup na zakladé intervalu, s cilem omezit pocet fidicich
zprav. Koncepce je znazornéna na obrazku 21:

Standardni interval (napfiklad 60 sekund) se pouziva jako zaklad pro dalSi
parametry.

Maximalni pocCet zprav béhem standardniho intervalu. Tim je zabezpecCena
pevna horni hranice pro pocet fidicich zprav, které Ize odeslat.

Minimalni interval stanovuje minimalni dobu mezi dvéma po sobé
nasledujicimi zpravami.
Nahodné €asovani vypnuti (Random Back-off timer). PouZitim nahodného
Casovani vypnuti pfed odpovédi na pozadavek nebo spoustéci podminkou,
jako je zjisténi stavu mimo synchronizaci (out-of-sync), se vyhneme
synchronizovanému rezimu.
Spousted
Casova¢nahodného
vypnuti

A

Minimalni Minimalni MAX # zprav
interval interval za standardniinterval

Standardni
interval

OBRAZEK 21 - Piehled intervalii protokolu
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POZNAMKA Koncepce intervalu se pouzivd u mechanismu rudeni pozadavku
synchronizace (Sync Request Dropping) a odpovédi na planovani
pozadavku synchronizace (Sync Reply Scheduling) a nikoliv pro jiné
zpravy. Oba mechanismy pouzivaji rovnéz varianty zakladni koncepce.

13.1 Komplexnost synchronizaéniho protokolu

PFfi navrhovani protokold pozadavkl a odpovédi na synchronizaci existuje obecné
fada faktoru, které je nutné vzit v ivahu:

e Stav synchronizace se mUze ménit v dusledku nové pfijatych dat nebo
metadat;

e Stejna data pozaduje vice bran;
e Zpravy se synchroniza¢nim protokolem se mizou ztratit.

Tyto faktory komplikuji pfistup i u jednoduché aplikace. Jelikoz zpozdéni sité a ztrata
zpravy se obecné berou v Uvahu, je zfejmé, Ze navrhovat, vytvaret a zkouset optimalni
protokoly pozadavku synchronizace a odpovédi na synchronizaci je komplikované.
Protokol JDSSIEM proto pouziva pro feSeni téchto problémud fadu zjednodusenych
koncepci, které jsou popsany v nasledujici ¢asti.

13.2 Stav synchronizace se mize ménit v diisledku nové prijatych dat nebo
metadat

Jakakoliv pfijata zprava s protokolem JDSSIEM, ktera obsahuje synchronizaéni
metadata (viz kapitola 8.2.1) a pouziva se ve stavu synchronizace, mlze spustit
detekci chybéjicich zprav i potfebu synchronizace synchronizaéniho souboru. Tato
detekce muze byt bud:

e Prvotni. Dosud nebyly ztraceny zadné zpravy.
e Doplnkova. Doslo ke ztraté vice zprav.

e Pozménéna. Vzhledem k posunuti Cisla zadni hrany SPN jiz nékteré zpravy
nelze dale synchronizovat.

Na druhou stranu, zpravy JDSSDM nebo odpovédi na synchronizaci (Sync Reply)
pfijaté a zpracované pro synchronizacni soubor (Sync Set) mohou zpUsobit:

e Obnoveni uplné synchronizace.
e Snizeni poCtu chybéjicich zprav.

Pozadavek synchronizace, ktery je zafazen do fronty se mize stat neaktualnim
v disledku zmén ve stavu synchronizace. To mulze vést ke znacnému poctu
zbyte€nych pozadavku a naslednych odpovédi na synchronizaci.
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OBRAZEK 22 - Pozadavek synchronizace ve fronté se miize stat neaktualni
v dasledku dalSich pfijatych zprav

13.3 Stejna data pozadovana vice branami

Z duvodu zpozdéni sité a vlivl intervall nebo ¢asovacl vypinani, maze vice uzlu stale
vysilat stejny nebo CastecCné totozny pozadavek, zatimco odpovéd na synchronizaci jiz
muze byt odeslana nebo ¢eka ve fronté k odeslani.
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OBRAZEK 23 - Totozny pozadavek miize zpUsobit, Ze se zaradi do fronty vice
totoznych odpoveédi

13.4 Zpravy se synchronizaénim protokolem se muizou ztratit

Existuje moznost vzniku potencialni komplikace, pokud se pozadavky (sync request)
nebo odpovédi (sync reply) na synchronizaci ztrati nebo zpozdi. PoZzadavky by se tedy
mély opakovat, i kdyz v synchronizaénim stavu (sync state) neni zadna zména, aby
byla zajisténa neustala synchronizace.

13.5 Uprednostinovani/potlacovani uzla

VSechny brany musi byt schopny synchronizace, i kdyz ve stejném okamziku budou
chybéjici nové nesené zpravy pfidany do stavu synchronizace ,nevyfizeno“. Stejné tak
se musi opakovat ztracené pozZadavky synchronizace atato opakovani musi byt
V rovnovaze

S novymi pozadavky na synchronizaci.

Pfi pouziti zasad omezovani synchronizacnich zprav, musi byt zajisténo, ze nedochazi
k upfednostriovani/potlaCovani nékterych uzld, napf. kdyz se nékteré uzly nikdy
nemohou dostat do synchronizace.

13.6 Synchronizovany rezim

Synchronizovany rezim nastava, kdyz se vSechny uzly snazi odesilat soucasné
z dlvodu néjaké udalosti, napriklad kdyz se novy uzel pfipojuje do sité.

13.7 Analyza protokolu JDSSIEM

Omezeni poctu odpovédi na synchronizaci (sync reply) upusténim od poZadavku
synchronizace (sync request) feSi problematiku pfijmu (téméF) totoznych pozadavku
na synchronizaci z vice bran. JelikozZ mnoho pozadavkl synchronizace (sync request)
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muze byt zruSeno, musi byt pfijata vhodna opatfeni pro opakovani zruSenych
pozadavkl do doby, kdy je bude mozné splnit. Toho je dosazeno opakovanim
taktovacich zprav, které udrzuji spousténi pozadavku synchronizace, dokud nejsou
synchronizovana vSechna data.

DalSi zjednodu$enim je to, Ze zpravy s poZzadavkem synchronizace se zpracovavaji
jako celek. Na urovni protokolu neexistuje Zadny rozdil mezi zpracovanim pozadavku
na synchronizaci zpravy (sync request) a pozadavkem uplné synchronizace (full sync
request) nebo mezi pozadavkem synchronizace jednoho souboru (Sync Set)
a pozadavkem synchronizace vSech soubort brany (all Sync Sets of a Gateway).
Pfrestoze tim mlze byt zplsobena urditd nerovnovaha v aktualnim zatizeni sité pfi
odpovédi na synchronizaci, pfedchazi se tim slozitostem pfi specifikaci podrobnéjSich
,;ozvrhi“ odpovédi na synchronizaci, které setykaji aktualniho mnozstvi dat
s odpoveédi na synchronizaci (sync reply), ktera lze odeslat v jednom intervalu.

14 Priklad stavu synchronizace

POZNAMKA Pro jednoduchost je v nasledujicim pfikladu pouzit pouze jeden
synchronizaéni soubor (Sync Set), jelikoz vSechna obsluzna pravidla
plati na kazdy synchronizaCni soubor (Sync Set) zvlast.

14.1 Spusteéni (Initialisation)

Na pocatku neexistuje pro branu zadny stav. Stav se vytvafi ihned po pfijeti prvni
zpravy s protokolem JDSSIEM.

Napfiklad prvni zprava JDSSIEM pfijata z brany, je nesena zprava (napf. obsahuje
XML nesené zpravy). Vtomto pfipadé se jedna o synchronizovatelnou zpravu
a obsahuje nasledujici metadata:

e |ID brany (GatewaylD) A

e D relace (SessionID) 1

e Cislo synch. souboru (SyncSetNumber) 0

e Cislo synch. bodu (SyncPointNumber) 0

e Zadni hrana SPN (TrailingEdgeSPN) 0

e Zabezpeceni uplné synch. (FullSyncSupported) Ano (True)

Vytvofi se nasledujici stav:

e |D brany (GatewaylD) A

e D relace (SessionID) 1

e Cislo synch. souboru (SyncSetNumber) 0

e SPN upIné synch. (FullSyncSPN) 0

e Aktudlni SPN (CurrentSPN) 0

e Chybégjici SPN (MissingSPNSs) 0 (NULL)
e Zabezpeceni uplné synch. (FullSyncSupported) Ano (True)

Vg vivs

se mohou odhalit chybéjici zpravy nebo prvni pfijatou zpravou mize byt odpovéd
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na synchronizaci. Tyto pfipady budou popsany pozdéji, jelikoz neexistuje zadny rozdil
ve zpracovani pfichozich metadat v po¢ateénim prazdném stavu synchronizace nebo
v aktualnim stavu synchronizace.
14.2 Detekce ztraty zpravy (Message Loss), synchronizace zpravy (Message
Sync)
Pfedpokladejme, Ze jsou postupné pfijaty nesené zpravy XML v pofadi SPN od 0 po
100. Zpracovani stavu pak ukaze nasledujici informace (zadni hrana SPN je prozatim
vynechana):
e |ID brany (GatewaylD) A

e ID relace (SessionID)

e Cislo synch. souboru (SyncSetNumber) 0

e SPN uplIné synch. (FullSyncSPN) 100

e Aktualni SPN (CurrentSPN) 100

e Chybégjici SPN (MissingSPNs) 0 (NULL)

Neni-li pak pfijata zprava s SPN 101, aktualizuje se SPN uplné synchronizace
(FullSync SPN) a aktualni Cislo SPN (SPN Current) na Cislo 101. AvSak, pokud by
byla pfijata zprava s Cislem SPN 103, zpracovani bude vypadat nasledovné:

e |D brany (GatewaylD) A

e ID relace (SessionID) 1

e Cislo synch. souboru (SyncSetNumber) 0

e SPN upiné synch. (FullSyncSPN) 100

e Aktualni SPN (CurrentSPN) 103

e Chybéjici SPN (MissingSPNs) 101,102

Zpracovani zpravy ted zobrazuje, Zze dvé zpravy chybi, coz se muze pouzit
pro spusténi synchronizace zpravy. Pokud je odpovéd na synchronizaci pfijata,
zpracovani se odpovidajicim zplsobem pfizpusobi. Pfedpokladejme, ze jako prvni je
pfijata zprava s Cislem SPN 102, coz povede k nasledujicimu stavu:

e |D brany (GatewaylD) A
e |ID relace (SessionID) 1
e Cislo synch. souboru (SyncSetNumber) 0
e SPN uplIné synch. (FullSyncSPN) 100
e Aktuadlni SPN (CurrentSPN) 103
e Chybégjici SPN (MissingSPNs) 101

Aktualizuji se pouze chybéjici SPN, bez zadnych dalSich zmén. Nyni je pfijata zprava
s SPN 101. Ta vymaze seznam chybé&jicich SPN a SPN upIné synchronizace (SPN
FullSync) mize postoupit na aktualni Cislo SPN:

e |ID brany (GatewaylD) A
e ID relace (SessioniID) 1

50



COS 589505

1. vydani
Zména 2
o Cislo synch. souboru (SyncSetNumber) 0
e SPN upIné synch. (FullSyncSPN) 103
e Aktualni SPN (CurrentSPN) 103
e Chybéjici SPN (MissingSPNs) 0 (NULL)

Obecné mulze SPN uplné synchronizace (FullSyncSPN) postoupit na nejnizsi

chybéjici SPN-1 (MissingSPN-1). To je znazornéno na slozitéjSim prikladu.
Pfedpokladejme nasledujici stav:
e |ID brany (GatewaylID) A

e |ID relace (SessioniD)

e Cislo synch. souboru (SyncSetNumber) 0

e SPN uplIné synch. (FullSyncSPN) 100

e Aktualni SPN (CurrentSPN) 110

e Chybégjici SPN (MissingSPNs) 101,106

Je-li nyni pfijata zprava s SPN 101, SPN uplné synchronizace (FullSyncSPN) muze
postoupit na 105:

e |D brany (GatewayID) A
e ID relace (SessionID)

e Cislo synch. souboru (SyncSetNumber) 0

e SPN uplIné synch. (FullSyncSPN) 105
e Aktualni SPN (CurrentSPN) 110
e Chybéjici SPN (MissingSPNs) 106

14.3 Detekce Out-of-sync, Full Sync

Termin mimo synchronizaci (out-of-sync) se pouziva k oznaceni pfipadu, kdy zpravy
chybi aneni je mozné znovu ziskat vramci Uplné synchronizace vyzadanim
chybéjicich zprav. To muze nastat, pokud zadni hrana SPN (TrailingedgeSPN) je nad
chybégjicim SPN, jako v nasledujicim pfikladu (za pfedpokladu, Ze brana uchovava
pouze poslednich 10 zprav):

e |ID brany (GatewaylD) A
e ID relace (SessioniID)

e Cislo synch. souboru (SyncSetNumber) 0

e SPN upiné synch. (FullSyncSPN) 100

e Aktudlni SPN (CurrentSPN) 120

e Chybégjici SPN (MissingSPNs) 111-119
e Zadni hrana SPN (TrailingeEdgeSPN) 111

e Uplna synch. zabezpeéena (FullSyncSupported) Ano
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Zpravy s SPN 101 az 109 nelze jiz dale pozadovat. V tomto pfipadé JDSSIEM
poskytuje moznost pozadovat uplnou synchronizaci (Full Sync Request). Odpovédi
na uplnou synchronizaci (FullSyncReply) je samostatna zprava JDSSIEM, ktera
obsahuje vSechny ,aktualni“ data, az do Cisla bodu aktualni synchronizace.

Uvazujme nasledujici pfiklad, kdy bylo pfijato 11 zprav (1000 az 1010) od nové
pripojené brany JDSS:

e |ID brany (GatewaylD) B

e ID relace (SessionID) 10

e Cislo synch. souboru (SyncSetNumber) 0

e SPN upiIné synch. (FullSyncSPN) 0 (NULL)
e Aktualni SPN (CurrentSPN) 1010

e Zadni hrana SPN (TrailingEdgeSPN) 0 (NULL)
e Uplna synch. zabezped&ena (FullSyncSupported) 1000

Nyni je obdrzena odpovéd na uplnou synchronizaci (full sync reply) s SPN 1010. Tim
se automaticky posune SPN uplné synchronizace (FullSyncSPN) na 1010:

e |ID brany (GatewaylD) B

e ID relace (SessionID) 10

e Cislo synch. souboru (SyncSetNumber) 0

e SPN upiIné synch. (FullSyncSPN) 1010

e Aktualni SPN (CurrentSPN) 1010

e Chybégjici SPN (MissingSPNs) 0 (NULL)
e Zadni hrana SPN (TrailingEdgeSPN) 1000

14.4 Zména relace (Session Change)

DalSim pfipadem, ktery pravdépodobné muize vést ksituaci out-of-sync, je
restartovani brany JDSS. Pfedpokladejme nasledujici stav:

e |D brany (GatewaylD) A

e |ID relace (SessionID)

e Cislo synch. souboru (SyncSetNumber) 0

e SPN upiné synch. (FullSyncSPN) 100

e Aktualni SPN (CurrentSPN) 120

e Chybégjici SPN (MissingSPNSs) 101-119
e Zadni hrana SPN (TrailingEdgeSPN) 110

Nyni je pfijata zprava s ID relace (SessionIlD) 10 a SPN 10. Posledni obdrzena ID
relace od brany se povazuje za aktualni. To znamena, Ze celkovy stav pro relaci 1 jiz
dale neplati.

Stav se inicializuje stavem stejnym zpusobem, jako by byla pfijata prvni zprava nové
pfipojené brany:
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e |D brany (GatewaylD) A

e D relace (SessionID) 10

e Cislo synch. souboru (SyncSetNumber) 0

e SPN uplIné synch. (FullSyncSPN) 0 (NULL)

e Aktualni SPN (CurrentSPN) 10

e Chybégjici SPN (MissingSPNs) 1-9

e Zadni hrana SPN (TrailingedgeSPN) 5

15 Casové diagramy

Tato kapitola znazorfiuje Casové diagramy pro ruzné aspekty protokolu JDSSIEM
pro jeho lepSi pochopeni.

15.1 Spusteéni (Initialisation)

Casovy diagram na obrazku 24 znazorfuje inicializaéni fazi brany (v diagramu brana

A). Vytvofi se nova ID relace (SessionlD), jsou odesilana identifikani a dalSi dulezita
aktualni data a spusti se Casovac taktovani (HeartBeat Timer).

sd Inicializace /

|
|
FCreateNewSessionlDO :
|
|

PayloadMessage()

A:Brdna B : Brdna
|
|
|

«ldentificationMessagex
ProcessPayloadMessage()

Detaily vynechany
z dlvodu struénosti.

Proc—esPayloadMesageo

PayloadMessage()

StatHeartBeatintenval() Datovd &dst zpravy
obsahuje viechny
aktualni ddlezité

informace.

OBRAZEK 24 - Casovy diagram spousténi
15.2 Taktovani (HeartBeat)

Casovy diagram naobrazku 25 znazorfiuje branu A, ktera odesila taktovaci
(HeartBeat) a nesené (Payload) zpravy do brany B. Prvni taktovaci zprava je prazdna
a po odeslani dvou nesenych zprav bude taktovaci zprava obsahovat informace
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o synchroniza¢nim souboru (SyncSetinfo). Volani na branu B znazorni nezbytné kroky
pro proces taktovani.

sd HeartBeat /

% SyncSetinfo je prézdny
3 z ddvodu pravidla HM020: B: Bran
A: B?"a Prazdny seznam Sync Set : :é |
g |
T HeartBeatTimerElapsed( .’ I
&~ I
HeartBeat(SessionID = 1, SyncSetinfo = [null]) |
-
ProcessHeartbeat()
CheckSessionldChanged(
PayloadMessage(SessionID = 1, SyncSet= 4, SyncPointNumber= 0, TrailingEdgeSPN =0, Full pported = true) I

btlntenval}
ProcessPayloadMessage()
! Detaily jsou
PayloadMessage(SessionlD = 1, SyncSet= 4, SyncPoi =1, TrailingEd, PN =1, FullS: pported = true) 1 vypustény.

i 'Pv;cessPayloadMessageO
A

L HeartBeatTimerElapsed(

HeatBeat(SessionID = 1, [SyncSet= 4, SyncPointNumber= 1, TrailingEdgeSPN = 1, FullSyncSupported = true])

— ProcessHeartbeat()
| |checksessionldChanged)
— MaintainTrailingEdge()
[]

SyncRequest jsou
podrobné zndzornény
v daliich diagramech.

[ o |MaintainCurrentSPNQ
[]

u CheckSyncRequestConditions)

SRR T Ry

OBRAZEK 25 - Casovy diagram taktovani
15.3 Nesena zprava (Payload)

Casovy diagram na obrazku 26 znazorriuje nezbytné kroky pro zpracovani nesené
zpravy (PayloadMessage).

sd ProcessPayload /

: ;

A

na PayloadM SessionlD = 1, SyncSet=0, B:
SyncPointNumber=0, TrailingEdgeSPN =0,
FullSyncSupported = true)

o ProcessPayloadMessage()

-¢
CheckSessionldChanged()
MaintainingTrailingEdge()
MaintainingCurrentSPNQ
RemoveFromMissingSPNQ
AdvanceFullSyncSPNQ
ChedSyncRequestConditions)

OBRAZEK 26 — Casovy diagram zpracovani nesené zpravy

LT'I
|
|
|
|
|
|
|
|
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15.4 Pozadavky synchronizace (SyncRequests)

Casové diagramy naobrazku 27 a 28 znazorfiuji branu A, kterd odesila zpravu
do brany B. Jsou zde zobrazeny vSechny urcujici kroky, zda a kdy je naplanovana
udalost poZadavku synchronizace (SyncRequestEvent).

55



COS 589505
1. vydani
Zména 2

sd GenerateSyncRequest /

% % O

A: Bréna B: Brana Casovat
| | |
| | |
| AnyMessage() | |

|
L:J < Processhessage() :
| |
| Kompletni éinnost |
| 14—_}0 —.—- ProcessMessage je |
| [ ndzornéna v diagramu |
: Heartbeat nebo Payload, |
|
| |
| ChedSyncRequestConditions)) |
| L ]: |
| |
: alt CheckOut Of Sync StateFor Sending Gateway :
: [Sending G atewayOutOfSync == true] :
: alt CheckSyncRequestTimer / :
| [SyncRequestEventScheduled == false] |
| CalculateRandomBackOff() :RandomBackOff |
| : |
| T
El eckMax SyncRequestsPer Standardinterval
| It CheckMaxSyncR stsPer Standardint I/ |
: [SyncRequestsSentinStandardinterval < MakpByncRequestsPerStandardintenval] :
| t
| alt CheckSyncRequestMinlnterval/ |
|
| [TimeSpanSincelLastSyncRequest + RandomBackOff <= Minlntenval] :
|
| ScheduleSyncRequestEvent(TimeOfLastSyncRequest + Minlnterval) :
| <=1z
F Y Eesssessrsuimeaiersnameaeraga R omo et e e e S e S e R S S S T Y .
: [TimeSpanSinceLastSyncRequest + RandomBackOff > Minlntensal] :
| |
| ScheduleSyncRequestEvent{Now + RandomBackOff) |
| -
| |
| |
| |
| I I S e e e |----
: [SyncRequestsSentinStandardinterval == Mpk3yncRequestsPerStandardintensal] |
|
: alt CheckSyncRequestMininterval _ A :
| [TimeSpanBetweenLastSyncRequestAndHndOfStandardinterval < Minlntenval] |
| |
: ScheduleSyncRequestEvent(TimeOfLastSyncRequest + Minintenval) :
[ L
| |
| |
[ B et i e T P S i Sy A e v e =5
| [TimeSpanBetweenLastSyncRequestAndHndOfStandardintenval »= Minlntensal] |
| |
: ScheduleSyncRequestEvent(BeginNextStandardinterval) :
|
. T
| |
| |
| |
| |
| T
| |
| T
| 1
| |
| |
| |
| |
| |
| |
| | SyncRequestEvent()
|
| T
1 1

OBRAZEK 27 - Casovy diagram vytvareni pozadavkii na synchronizaci (1)
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=d GenerateSyncRequest /

X

A: Brana B:

O

(]

Anyhessage()

ProcessMessage()

Kompletni &nnost
Qe eas ProcessMessage je

ndzornéna v diagrama
Heartbeat nebo Payload.

CheckSyncRequestConditions)
L

alt CheckDutOf Sync StateFor SendingGateway

[SendingGatewayOutOfSync == true]

alt CheckSyncRequestTimer /

[SyncRequestEventScheduled == false]
; CalculateRandomBackOff() :RandomBackOff
alt CheckMaxSyncRequestsPer Standardinterval
[ RequestsSentinStandardinterval < MakByncRequestsPerStandardintenval]

st CheckSyncRequestMininterval /

[TimeSpanSi q +R BackDff <=

ScheduleSyncRequestEvent(TimeOfLastSyncRequest + MinlIntenval)

BackOff »

ScheduleSyncRequestEvent(Now + RandomBackOff)

alt CheckSyncRequestMininterval _

[TimeSp q OfStand <

ScheduleSyncRequestEvent(TimeOfLastSyncRequest + Minlnterval)

i v bt il LR

SyncRequestEvent)

alt CheckOutOf SyncStateFor All Gateways /

[Numb’prOfGatewaysOutOfSyn c>0] HandleSyncRequestEvent()
I

[

alt CheckNumber OfOUtO SyncGateways /

[ OfOutOfSyncGateways > 1]

i SelectOutDfSyncG atewayWithF airChoice() :G atewaylD

alt SyncType /
ek Seipaii i

|

\ MessageSyncRequest()

I
sogosl f-
[Full

FullSyncRequest)

S S . SS——— — V——

————t-O---

OBRAZEK 28 — Casovy diagram vytvareni pozadavk( na synchronizaci (2)
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Po spusténi udalosti pozadavku synchronizace (SyncRequestEvent), se provadi
kontrola, zda v daném okamziku neni néjaka brana mimo synchronizaci (out-of-sync).
Pokud je vice nez jedna brana mimo synchronizaci (out-of-sync), naplanuje se nova
udalost pozadavku synchronizace (SyncRequestEvent) a nakonec je odeslana zprava
(Message) nebo pozadavek uplné synchronizace (FullSyncRequest).

Casovy diagram na obrazku 29 pak znazorfiuje kroky brany A pfi pfijmu pozadavku
synchronizace (SyncRequest).

sd HandlingSyncRequest/

MessageOrFullSyncRequest)

alt CheckSyncReplyMininterval /

[TimespanSincelLastSyncRequest > Minlnterval]

alt CheckMaxSyncReplyPer Standardinterval /

[AcceptedSyncRequestsinStandardinterval < MaxSyncReplyPerStandardintenval]

loop AllRequestedSyncSets /

It TypeOfS: R: st
alt TypeOfSyncRequest / FullSyncReply()

|
|
|
|
|
T
|
|
|
|
|
|
|
|
|
|
T
|
[FullSyncRequest] /Ll[]
e S e o L S e e S S S S S ST Ea sy L R e R e e R e e e Lo g S e e T
|
T
|
|
|
!
|
|
|
|
T
|

[MessageSyncRequest]

loop AllRequestedMessages /

MessageSyncReply)

OBRAZEK 29 - Casovy diagram zpracovani pozadavku synchronizace
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PRILOHY
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Priloha A
(normativni)

Kliéové znaky MIP OID

Tato pfiloha obsahuje kopii tabulky znakU (prefix table) z dokumentu MIP IR Annex D
— Key Management for the MIP data model.

Stat/Oznaceni organizace Zkratka Znak

Obecné MIP — 100 — 109
Australia (Australie) AUS 110 - 119
Austria (Rakousko) AUT 120 - 129
Belgium (Belgie) BEL 130 — 139
Canada (Kanada CAN 140 — 149
Croatia (Chorvatsko) HRV 500 — 509
Czech Republic (Ceska republika) CZE 150 — 159
Denmark (Dansko) DNK 207, 160 — 169
Finland (Finsko) FIN 390 — 399
France (Francie) FRA 204, 170 - 179
Germany (Némecko) DEU 180 — 189
Greece (Recko) GRC 190 —199
Hungary (Madarsko) HUN 230 — 239
Iceland (Island) ISL 240 — 249

Iltaly (ltalie) ITA 208, 250 — 259
Lithuania (Litva) LTU 370 — 379
NATO NT 260 — 269
Netherlands (Holandsko) NLD 205, 270 - 279
Norway (Norsko) NOR 209, 280 — 289
Poland (Polsko) POL 290 — 299
Portugal (Portugalsko) PRT 213, 300 — 309
Romania (Rumunsko) ROM 410 — 419
Slovak Republic (Slovensko) SVK 510 - 519
Slovenia (Slovinsko) SVN 400 - 409
Spain (Spanélsko) ESP 206, 310 — 319
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Sweden (Svédsko) SWE | 380 - 389
Switzerland (Svycarsko) CHE | 420-429
Turkey (Turecko) TUR 320 — 329
United Kingdom (Velka Britanie) GBR 202, 330 — 339
United States of America (USA) USA 340 — 349
United Nations (Spojené narody) UN 350 — 359
Vyhrazeno pro budouci vyuZiti 203, 440 — 449
Novy stat MIP/Organizace 520 — 529
Novy stat MIP/Organizace 530 - 539
Novy stat MIP/Organizace 540 — 549
Novy stat MIP/Organizace 550 — 559
Novy stat MIP/Organizace 560 — 569
Novy stat MIP/Organizace 570 — 579
Novy stat MIP/Organizace 580 — 589
Novy stat MIP/Organizace 590 — 599
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(VOLNA STRANA)
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