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1 Predmeét standardu

COS 589504, 1.vydani zavadi STANAG 4677, Ed. 1 aAEP-76, VOL. 3,
Ed. A do prostfedi CR. Specifikuje interoperabilni sit systému sesednutého vojaka
pro standardizovanou vyménu informaci mezi systémy veleni, fizeni, komunikace
a pocitaCi (C4) se zaméfenim na zapujcenou radiostanici.

2 Nahrazeni standardd (norem)

COS nenahrazuje zadnou normu nebo standard.

3 Souvisejici dokumenty

V tomto COS jsou normativni odkazy na nasledujici citované dokumenty (celé nebo
jejich Casti), které jsou nezbytné pro jeho pouziti. U odkazd na datované citované
dokumenty plati tento dokument bez ohledu na to, zda existuji novéjSi vydani/edice
tohoto dokumentu. U odkazl na nedatované dokumenty se pouziva pouze nejnovejsi
vydani/edice dokumentu (v€etné vSech zmén).

¢OS 589501 « SPECIFIKACE DEFINUJICI INTEROPERABILNi sif
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA

COS 589502 o SPECIFIKACE DEFINUJICI INTEROPERABILNI Sit
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA —
BEZPECNOST

COS 589503 o SPECIFIKACE DEFINUJICI INTEROPERABILNi Sit
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA -
DATOVY MODEL

COS 589505 o SPECIFIKACE DEFINUJICi INTEROPERABILNI Sit

SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA —
MECHANISMUS VYMENY INFORMACI

COS 589506 o SPECIFIKACE DEFINUJICi INTEROPERABILNI Sit
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA -
PRISTUP K SITI

IEEE 802.3 - IEEE SET OF STANDARDS FOR ETHERNET BASED
LANS

IEEE soubor standardl pro Ethernet na lokalnich sitich

IEEE STANDARD FOR SAFETY LEVELS WITH
RESPECT TO HUMAN EXPOSURE TO RADIO
FREQUENCY ELECTROMAGNETIC FIELDS, 3 KHZ TO
300 GHzZ

IEEE standard pro bezpené urovné expozice osob
v elektromagnetickém poli radiové frekvence od 3 kHz
do 300 GHz

IEEE C95.1
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NIAG STUDY -
SG123 ANNEX B

WHITE PAPER ON SECURITY IN JOINT DISMOUNTED
SOLDIER SYSTEMS INFORMATION HANDLING AND
EXCHANGE

Bila kniha o bezpecCnosti pfi manipulaci avyméné
informaci ve spole¢nych systémech sesednutého vojaka

RFC 1122 - HOST EXTENSIONS FOR IP MULTICASTING
Hostitelské rozSifeni pro skupinové adresovani IP

RFC 791 - INTERNET PROTOCOL SPECIFICATION
Specifikace protokolu Internetu

RFC 792 - INTERNET CONTROL MESSAGE PROTOCOL
Protokol fizeni zprav Internetu

STANAG 5048 e THE MINIMUM SCALE OF CONVECTIVITY FOR

COMMUNICATIONS AND INFORMATION SYSTEMS

FOR NATO LAND FORCES

Minimalni

rozsah

propojitelnosti komunikacnich

a informacnich systémud pozemnich sil NATO

4  Zpracovatel COS
Vojensky technicky Ustav, s.p., od$tépny zavod VTUVM, Ing. Martin Maté&jka.

5 Pouzité zkratky a definice

5.1 Zkratky

Zkratka Nazev v originalu Cesky nazev

AEP Allied Engineering Publication Spojenecka technicka publikace

C4 Command, Control, Veleni, fizeni, spojeni a vypocCetni technika
Communications and Computers

COMSEC Communication Security Komunikaéni bezpeénost

cos Cesky obranny standard

CR Ceska republika

DoS Denial of service Zamitnuti sluzby

DSS Dismounted Soldier System Systém sesednutého vojaka

EMC Electro Magnetic Compatibility Elektromagneticka kompatibilita

EMI Electro Magnetic Interference Elektromagnetické ruSeni (interference)

FEC Forward Error Correction Dopfedna oprava chyb

IEEE Institute of Electrical and Electronic  Elektrotechnicky a elektronicky institut
Engineers

IP Internet Protocol Internetovy protokol

IPv4 Internet Protocol version 4 Protokol internetu, 4. verze

IPv6 Internet Protocol version 6 Protokol internetu, 6. verze
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Zkratka  Nazev v originalu Cesky nazev
JDSS Joint Dismounted Soldier System Spoleény systém sesednutého vojaka
JDSSDM Joint Dismounted Soldier System Datovy model spole¢ného systému

Data Model sesednutého vojaka
JDSSIEM Joint Dismounted Soldier System Mechanismus vymény informaci

Information Exchange Mechanism  spolecného systému sesednutého vojaka
LAN Local Area Network Lokalni sit
LOS Line of Sight Zamérna (pfimka pfimé viditelnosti)
MAC Medium Access Control Rizeni pfistupu k mediu (informadni

prostfedek)
MPE Maximum Permissible Exposure Maximalni pfipustna expozice
NATO North Atlantic Treaty Organization  Organizace Severoatlantické smlouvy
(ON]| Open System Interconnection Propojeni otevienych systému
PfP Partnership for Peace Partnerstvi pro mir
RF Radio Frequency Radiovy kmitocet
RFC Request for Comment Zadost o pfipominky
STANAG NATO Standardization Agreement  Standardizacni dohoda NATO
TRANSEC Transmission Security Pfenosova bezpecénost
UDP User Datagram Protocol Standard sady protokolt TCP/IP
USB Universal Serial Bus Univerzalni sériova sbérnice (USB)
VTUVM Vojensky technicky dstav vyzbroje
a munice

5.2 Definice
Pro ucely tohoto standardu se pouzivaji nasledujici terminy a definice obsazene
v tomto COS.
Adaptér Adaptér mezi zapujéenou radiostanici a interoperabilnim

radiostanice

Brana JDSS
a Ethernetu.
COMSEC Pravidlo zabranujici
srozumitelné  podobé

Interoperabilni
rozhrani JDSS

Interoperabilni sit’

UDP

rozhranim JDSS pfizpusobuje zapujcenou radiostanici, ktera

nespliiuje vSechny zavazné pozadavky definované v tomto
standardu tak, aby byla pIné kompatibilni.

Preklada¢ zprav integrovany do kazdého podsystému DSS
C4 daného statu, vcetné JDSSDM, JDSSIEM, UDP, IP

sou€asném proudu informaci ur€enym pfijemcum.

Definuje fyzické
a branou JDSS.

radiostanicemi
jednotlivych statu.

rozhrani

neopravnénym odposlechim ve
z telekomunikacnich  linek  pfi
mezi zapujéenou radiostanici

Sit IP tvofena branami JDSS propojenymi zapujCenymi
za uCelem vymény

informaci mezi DSS

Je jednim ze zakladnich protokoll internetové sady protokolu.
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Sty€ny vojak
TRANSEC

Zapujcena
radiostanice

6 Cil

UDP neposkytuje spolehlivost a fazeni (ij. pakety mohou byt
pfijimany mimo pofadi nebo mohou byt ztraceny bez
oznameni). Nicméné v dusledku toho je UDP protokol rychlejsi
a efektivnéjsSi pro pouziti u méné vyznamnych nebo radiovych
pfenost. UDP pouziva datagramy (paket muize obsahovat
nékolik datagrama).

UrCeny vojak vramci druzstva daného statu, zabezpecujici
rozhrani mezi zapuj¢enou radiostanici a DSS svého statu.

Pravidlo zabranujici neopravnénym stranam detekovat
a narusovat pfenos informaci.

Radiostanice poskytovana jednim ze zu€astnénych statl
umoznujici interoperabilni sit'.

COS 589504 a jeho souvisejici dokumenty popisuje standardy a protokoly systémiti
sesednutého vojaka (DSS) pro interoperabilitu veleni, fizeni, spojeni a vypocetni
techniky (C4) a ma za cil umoznit interoperabilitu standardizované vymény informaci
mezi systémy C4 pouzZivanymi sesednutymi vojaky celé Organizace Severoatlantické
smlouvy (NATO) nebo partnery pro mir (PfP). Toto FfeSeni je znazornéno na obrazku

1.

Narodni BMS Narodni BMS
i ] —

Datovy model spolecneho systému Datovy model spoleéného systému
sesednutého vojaka (JDSSDM) sesednutého vojaka (JDSSDM)

Mechanismus vymeény informaci Mechanismus vymény informaci
spoleéného systému sesednutého spole¢ného systému sesednutého
vojaka (JDSSIEM) vojaka (JDSSIEM)

User Datagram Protocol (UDP) User Datagram Protocol (UDP)

Datové Ramce Ethernet Datové Ramce Ethernet

Interoperabilni
rozhrani
(Konektor)

Internetovy Protokol (IP) Internetovy Protokol (IP)

rozhrani

@ t Interoperabilni
(Konektor)

ZapUj¢ena radiostanice ZapUj¢ena radiostanice

OBRAZEK 1 — Reseni interoperability systému C4 sesednutého vojaka

Reseni interoperability systému C4 sesednutého vojaka obsahuje:
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e Branu spole¢ného systému sesednutého vojaka (JDSS), zajistujici preklad
zprav, ktera bude pfidana do kazdého podsystému DSS C4 daného statu.
Brana JDSS se sklada z:

Datového modelu spole¢ného systému sesednutého vojaka (JDSSDM);
Mechanismu vymény informaci spolecného systému sesednutého vojaka
(JDSSIEM);

Standardu sady protokolt TCP/IP (UDP);
Internetového protokolu IP;
Ethernetu.

e Fyzické propojeni mezi branou JDSS a zapujcenou radiostanici.

e ZapUj¢enou radiostanici.

7 Ugel

Tento standard definuje standardni rozhrani a minimalni pozadavky pro zajisténi
vymény informaci pres interoperabilni sit pomoci zapuj¢ené radiostanice. Standard
dale poskytuje pokyny pro volbu a usporadani zapuj¢ené radiostanice a definuje
zodpoveédnosti pro zabezpecujici a zabezpeCované staty.

Interoperabilni sit’ (tvofena branami JDSS s propojenim zapUjéenymi radiostanicemi)
je pfipojena pouze k DSS daného statu prostfednictvim styénych vojakl, jak je
znazornéno na obrazku 2. Brana JDSS neni soucasti zapUj¢ené radiostanice, ale
bude trvale ulozena v pocitaCi C4 daného statu nebo v pocitaci vojaka.
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O Clen druzstva x daného statu
® vciitel druzstva x daného statu
o Sty&ny vojak nebo interoperabilni uzel

Sit statu C

Sit' statuA

OBRAZEK 2 - Pristup k interoperabilni siti (koncepce)

8 Rozsah

Zapujcena radiostanice, nesena obvykle styénymi vojaky, pfedstavuje dalSi radiovou
sit, ktera pfipojuje zu€astnéné DSS jednotlivych statu k interoperabilni siti. ZapUjceni
radiostanice poskytuje jeden z uc€astnickych stati, ktery je rovnéz zodpovédny
za spravni a konfiguraéni aspekty radiostanice pfi jejim pouziti v interoperabilni siti.

U kazdého druzstva pfislusného statu v ramci dohodnuté oblasti interoperability bude
alespon jeden sty&ny vojak pfipojujici DSS jeho statu k interoperabilni siti. Vzhledem
k tomu, Ze tato oblast muze spojovat vice nez dva staty, z nichz kazdy ma vice nez
jedno druzstvo, pfedpoklada se, zZe interoperabilni sit budou tvofit vice nez dva
sty¢ni vojaci.

Zapuj¢ena radiostanice bude napojena na DSS daného statu pres interoperabilni

rozhrani JDSS. Radiostanice, které plné nevyhovuji interoperabilnimu rozhrani
JDSS, musi vyuzit adaptér radiostanice NATO, ktery doplni chybéjici funkcionality.

Interoperabilni sit' se zabyva pouze datovym provozem ztotoznénym s JDSSDM dle
COS 589503. O hlasové komunikaci mezi zu€astnénymi staty prostiednictvim
interoperabilni sité se v tomto standardu nepojednava.

9 Pozadavky na radiostanici
9.1 LAN rozhrani

Pozadavek 1

Zapuj¢ena radiostanice musi na rozhrani LAN splfiovat va&i brané JDSS nasledujici
specifikace:

10
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e Uroven 1: Protokol fyzického Ethernetu;

e Uroven 2: Protokol Ethernetového datového spoje.
V pfipadé, Ze zapujCena radiostanice nevyhovuje vjednom ztéchto pozadavku,
zabezpeclujici stat muUze poskytnout adaptér radiostanice, ktery zajisti, ZzZe

se zapujCena radiostanice stane plné kompatibilni. Adaptér radiostanice je dale
popsan v kapitole 9.3 tohoto standardu.

POZNAMKA: Konektor DSS neni standardizovan — je na rozhodnuti kazdého statu,
jaky konektor si pro své DSS zvoli.

9.1.1 Uroven 1: Protokol fyzického Ethernetu
Pozadavek 2

Zapuj¢ena radiostanice musi mit fyzickou vrstvu rozhrani Ethernetu podle definice
v IEEE 802.3 (minimalné 100 BASE-T).

9.1.2 Uroven 2: Protokol Ethernetového datového spoje
Pozadavek 3

Zapujcena radiostanice musi mit linkovou vrstvu Ethernetu s fizenim pfistupu MAC
podle definice v IEEE 802.3.

9.2 Radiostanice IP

Zapuj¢ena radiostanice muze byt radiostanici IP, ktera pracuje na vrstvé 3 modelu
OsSl.

Pozadavek 4

Pokud byla radiostanice IP zvolena jako zapuUj¢ena radiostanice, musi mit funk&nost
sitové vrstvy protokolu IPv4 odpovidajici RFC 791 a méla by zabezpecit:

e PotlaCeni zdroje na mistnim rozhrani v souladu s RFC 792 ,Protokol fizeni
zprav Internetu®.

e Pravidla odpovidajici RFC 1122 — zvlasté pravidla pro UDP s Unicast
a Multicast IP provozem.

POZNAMKA: Pouzivaji se dvé verze internetového protokolu — IPv4 a IPv6, kdy
kazdy definuje adresy IP odliSné. VétSina radiostanic DSS na zakladé
IP splhuje pouze IPv4. Propojeni siti mezi IPv4 a IPv6 neni cilem
tohoto standardu.

Specifikace planu adresovani IP  pro zapujcenou radiostanici je popsana
v COS 589506.

9.3 Adaptér radiostanice

Vhodnymi adepty pro zapuljéené radiostanice mulze byt inékolik typl starSich
radiostanic, které ale budou mit jedno nebo vice omezeni pfi napliovani celého
souboru pozadavkl uvedenych v tomto standardu. Tato omezeni je mozné vylougit
vlozenim adaptéru radiostanice mezi zapuUjCenou radiostanici a interoperabilni
rozhrani, jak je znazornéno na obrazku 3.

11
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Zapujcena radiostanice

Konektor
daného statu

I Propojovaci kabel

Adaptér
radiostanice

Propojovaci kabel

Konektor
daného statu

DSS

OBRAZEK 3 - Pouziti adaptéru radiostanice

Pozadavek 5

Adaptér radiostanice maze puUsobit ijako prfevodnik mezi rdznymi typy konektoru
popfipadé riznym zapojenim pind.

Pozadavek 6

Adaptér radiostanice v kombinaci se zapUj¢enou radiostanici musi splfovat Uplny
soubor zavaznych pozadavkd definovanych v kapitole 9.1.

Pro pfizptsobeni funkénosti zapujéené radiostanice se musi pouzivat pouze takovy
adaptér radiostanice, ktery bude splhovat cely soubor zavaznych pozadavku
uvedenych v tomto standardu a bude se liSit co do funkénosti a slozitosti v zavislosti
na odsouhlaseném typu zapuj¢ené radiostanice.

POZNAMKA: Na zakladé moznosti zapljéené radiostanice mlze byt adaptér
radiostanice vybaven rozhranim RS232 nebo USB (konvertujicim
Ethernet rozhrani) nebo jednoduchym propojovacim kabelem
s vhodnym konektorem a uspofadanim pina.

12
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10 Koncepce pouziti
10.1 VSeobecné zasady

Volba zapulj¢ené radiostanice zavisi na dostupnosti vhodnych radiostanic, které
se mohou rozdélit mezi pfislusné staty zapojené do interoperabilni sité.
Zodpovédnost za zabezpec€eni pozadovaného propojeni se fidi obecnymi zasadami
podle STANAG 5048 a dodrzuji se nasledujici pravidla:

e Od vysSiho utvaru k niz§imu utvaru (od nadfizeného k podfizenému);
e Od zabezpecujiciho utvaru k zabezpe€ovanému utvaru;

e QOd levého utvaru k pravému utvaru — vzhledem k fronté.

Je mozné, Ze styCny vojak bude obsluhovat dvé radiostanice — zapujcenou
radiostanici a radiostanici DSS vojaka daného statu. Neseni dvou radiostanic jednim
vojakem muze zpusobit problémy spole€ného umisténi, kde se radiostanice budou
vzajemné rusit, ¢imz se snizi vykon jedné nebo obou radiostanic. Doporucuje se, aby
zuCastnéné staty provedly analyzu charakteristik ,Elektromagnetické kompatibility
(EMC) / Elektromagnetické Interference (EMI)* obou radiostanic pro stanoveni
optimalniho umisténi antény a radiostanice u vojaka. Pro optimalizaci vykonu
radiostanice je nutné dodrzovat zvlastni provozni postupy. Dva hlavni aspekty, které
je potrfeba zohlednit jsou:

e Fyzicka vzdalenost mezi anténami;
e (Oddéleni kmitoc¢tl obou radiostanic.

10.2 Zodpovédnost zabezpecujiciho statu
Zabezpedujici stat je stat, ktery poskytuje zapUj¢enou radiostanici v€etné:

e Propojovaciho kabelu mezi zapuGjéenou radiostanici a interoperabilnim
rozhranim JDSS;

e Adaptéru radiostanice (pokud bude potfeba);

e Baterie anahradni baterie pro napajeni zapuljéené radiostanice a adaptéru
radiostanice (pokud bude potfeba);

e Nabijeciho zafizeni baterii;
e Brasny nebo nosného systému;

e VSech pomocnych zafizeni potfebnych k provozu zapujcené radiostanice
(jsou-li tfeba);

e Nahradnich soucasti.

Vzhledem ktésné blizkosti dvou radiostanic a rlznych elektronickych systému
nesenych vojakem, existuje riziko, ze jedno ze zafizeni DSS by mohlo rusit nebo
snizovat citlivost radiostanice DSS daného statu a zapujCené radiostanice. Proto
musi byt propojovaci kabel a adaptér radiostanice (pokud bude potfeba) opatfen
vhodnym stinénim vici kmitoctu Sifenému vedenim nebo vyzarovanim.

Zabezpecuijici stat je rovnéz zodpovédny za konfiguraci zaplj¢ené radiostanice:
e Konfigurace RF nastaveni radiostanice;

13
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e Konfigurace nastaveni IP v souladu s koalici odsouhlasenou specifikaci planu
adresovani IP;

e Definovani, vloZeni a konfigurace bezpecnostniho nastaveni (kdédovaci klice
a hopingove sité);
e Udrzba.

10.3 Zodpovédnost zabezpecovaného statu

Zabezpecovany stat je stat, ktery obdrzi zapuj¢enou radiostanici za u¢elem pfipojeni
DSS svého statu k interoperabilni siti a je zodpovédny za:

e Poskytnuti propojovaciho kabelu mezi interoperabilnim rozhranim JDSS
a vlastnim DSS (pokud je potieba);

e Minimalizaci problém0O mezi zapuj¢enou radiostanici a vlastnim DSS (které
vyplyvaji z jejich umisténi), co nejvétSim zvétSenim vzdalenosti mezi dvéma
radiovymi anténami a zajisténi spravného RF stinéni vSech elektronickych
zarizeni.

10.4 Zodpovédnost velitele vysSiho mnohonarodniho velitelstvi

VySSi velitelé mnohonarodnich velitelstvi jsou zodpovédni za jednotky na hranici,
upfesnuji nasazeni interoperabilni sité a zodpovidaji za zabezpeceni:

e KoordinaCnich opatfeni;

e Kmitoctu pro interoperabilni sit, které jsou pro snizeni EMI stanoveny tak, aby
byl zajiStén maximalni rozestup mezi sitémi daného statu a interoperabilni siti;

e Specifikace planu adresovani IP;
e Organizace zkousek pfed nasazenim/misi;

e Organizace vycviku se zapuUj¢enou radiostanici v terénu.

11 Zkousky a ovéreni
11.1 Prohlaseni o shodé zaptijcené radiostanice

Pfed nasazenim interoperabilni sité se musi vybrat ze vSech dostupnych radiostanic
nejleps$i radiostanice. Vybér zaplj¢ené radiostanice musi vychazet z jejich funkénich
moznosti, ochrannych a bezpecénostnich opatfeni.

Pfed zkouskami radiové sité musi koali¢ni staty, které mohou poskytnout zapujéenou
radiostanici, zpracovat prohlaseni o shodé zapulj¢ené radiostanice podle pfilohy A.
Toto prohlaseni obsahuje vSechny zavazné pozadavky vCetné nékterych kritérii
pro vybér. Musi byt vybrana takova zapujéena radiostanice, ktera splfuje vétSinu
vybérovych kritérii. Pokyny pro vyhotoveni tohoto prohlaseni o shodé jsou popsany
v nasledujicich ¢lancich.

11.1.1 Zavazné pozadavky

Je-li splnén pfisludny pozadavek, uvede se ANO. Pozadavky nabody 7 az 9
se uplatiuji pouze v pfipadé, pokud je potfebny adaptér radiostanice.
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11.1.2 Dosah radiostanice v rezimu vicenasobného a jednoduchého hopingu

Zapujcena radiostanice musi mit pfi provozu v jednoduchém hopingu pfi pfimé
viditelnosti (LOS) operacni dosah 1500 m av méstském prostiedi 500 m.
Radiostanice, které vytvareji fyzicky spoj pomoci vicenasobného hopingu, mohou mit
zvySeny operacni dosah.

Pokud radiostanice zabezpecuje fyzicky spoj pomoci vicenasobného hopingu, uvede
se ANO avkomentarfi se uvede dosah jednokanalového provozu pfi pFfimé
viditelnosti.

11.1.3 Distribuované MAC

Zapujcena radiostanice musi mit protokol MAC umoznujici ovladat vice uzll
radiostanice v interoperabilni siti, aby pfi provozu nemohlo dojit ke kolizi a Eastym
opakovanym pfenosum.

Zapuj¢ena radiostanice muze byt taktéz doCasné odpojena od interoperabilni sité
z mnoha duavodu, které zahrnuji vzdalenosti, profil a charakter méstského terénu.
Proto musi radiostanice umét dynamicky rozdélovat vyuzitelné radiové frekvence
mezi uzly a zabezpecovat odpojovani a opétovné pfipojovani do uzld.

Pokud protokol MAC radiostanice vychazi z distribuovanych rozhodnuti pfi vytvareni
bezkonfliktniho provozu a nepotfebuje k tomu hlavni uzel, uvede se ANO.

11.1.4 Dopfedna oprava chyb (FEC)

Interoperabilni sit musi Celit moznym problémum pfeziti zpusobovanych taktickym
prostfedim. Vykon spojovacich tras a uzll muze byt kdykoliv zhorSen nebo rusen.

Pokud ma radiostanice moznost dopfedné opravy chyb (FEC), aby byla méné
zranitelna vaci umysinému nebo neimysinym ruseni, uvede se ANO.

11.1.5 Maximalné pfipustna uroven expozice

Standard IEEE C95.1 definuje maximalni pfipustné urovné expozice (MPE)
s ohledem na RF elektromagnetickych poli. MPE pro RF od 100 do 300 MHz je
stanoven 0,2 mW/cm 2.

Pokud vykon RF vyhovuje urovnim MPE definovanym v IEEE C95.1, uvede se ANO
a v komentafi se uvede vykon RF.

11.1.6 TRANSEC-COMSEC

Celkova bezpecCnostni koncepce a pozadavky nabrany JDSS jsou popsany
v COS 589502. ZapujCena radiostanice by méla poskytnout ur€itd bezpelnostni
opatfeni, ktera zahrnuji:

e TRANSEC: zapUj¢ena radiostanice musi mit moznosti ochrany pred rusenim,
nezadoucim odhalenim a DoS. Pokud radiostanice ma moznosti
TRANSEC, uvede se ANO avkomentafi se uvedou opatieni
pro ochranu pfed rusenim (napf. uzkopasmova zména frekvence
nebo rozprostfené spektrum).

e COMSEC: zaplj¢ena radiostanice musi poskytovat néktera opatreni
COMSEC na ochranu neporuSenosti obsahu informaci. Pokud
radiostanice ma moznosti COMSEC, uvede se ANO a v komentafi
se uvede metoda Sifrovani pFfenosové trasy, ochrana pred
manipulovanim zprav nebo nulovaci funkce.
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11.2 Zkouska prenosové trasy

VSechny zapuj¢ené radiostanice vV interoperabilni siti JDSS musi mit RF
propojitelnost.

VSechny zapuj¢ené radiostanice (minimalné 2), se nastavi na smluvenou/pfidélenou
frekvenci. Ovéfi se, zda je RF spoj funkéni.
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PRILOHY
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Priloha A
(normativni)

PROHLASENiI O SHODE ZzAPUJCENE RADIOSTANICE

Nation
Stat

Radio Type
Druh radiostanice

Mandatory Requirements
Zavazné pozadavky

Statement
[Yes/No]
Prohlaseni
(ANO/NE)

Comments
Komentar

Loaned Radio Requirement 1
Zapuj¢ena radiostanice poZadavek 1

Loaned Radio Requirement 2
Zapujcena radiostanice poZadavek 2

Loaned Radio Requirement 3
Zapujcena radiostanice poZadavek 3

Loaned Radio Requirement 4
Zapuj¢ena radiostanice poZadavek 4

Loaned Radio Requirement 5
ZapujCena radiostanice poZadavek 5

IP Radio Requirement 6
Radiostanice IP poZadavek 6

Plati pouze
pro radiostanici IP

Radio Adapter Requirement 1
Adaptér radiostanice poZadavek 7

Radio Adapter Requirement 2
Adaptér radiostanice poZadavek 8

Radio Adapter Requirement 3
Adaptér radiostanice poZadavek 9

Plati pouze pokud neni
plnéno jedno ze zavaznych
prohlaseni 1 az 5 (tj. pouze
je-li potfebny adaptér
radiostanice)

Selection criteria
Kritéria vybéru

Statement
[Yes/No]
Prohlaseni
(ANO/NE)

Comments
Komentar

Layer 3 radio
Radiostanice s podporou 3. vrstvy

Multi hop/Single hop range
Dosah vicenasobny/jednoduchy hoping

Distributed MAC
Distribuovany MAC

FEC

MPE

TRANSEC

COMSEC
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