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1 Predmeét standardu

Cos 589502, 1.vydani zavadi STANAG 4677, Ed. 1 a AEP-76, VOL. 1, Ed. A
do prostiedi CR. Specifikuje interoperabilni sit systému sesednutého vojaka se
zaméfenim na bezpecnost.

2 Nahrazeni standarda (norem)

COS nenahrazuje zadnou normu nebo standard.

3 Souvisejici dokumenty

V tomto COS jsou normativni odkazy na nasledujici citované dokumenty (celé nebo
jejich Casti), které jsou nezbytné pro jeho pouziti. U odkazd na datované citované
dokumenty plati tento dokument bez ohledu na to, zda existuji novéjSi vydani/edice
tohoto dokumentu. U odkazl na nedatované dokumenty se pouziva pouze nejnovejsi
vydani/edice dokumentu (v€etné vSech zmén).

COS 589501 - SPECIFIKACE DEFINUJICI INTEROPERABILNI Sif
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA

COS 589503 - SPECIFIKACE DEFINUJICI INTEROPERABILNI Sif
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA —
DATOVY MODEL

COS 589504 - SPECIFIKACE DEFINUJICI INTEROPERABILNI Sif

SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA —
ZAPUJCENA RADIOSTANICE

COS 589506 - SPECIFIKACE DEFINUJICI INTEROPERABILNI Sit
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA —
PRISTUP K SITI

NIAG STUDY - WHITE PAPER ON SECURITY IN JOINT DISMOUNTED

SG123 ANNEX B SOLDIER SYSTEMS INFORMATION HANDLING AND
EXCHANGE

Bila kniha o bezpecnosti pfi manipulaci a vyméneé
informaci ve spole¢nych systémech sesednutého vojaka

AC/35-D/1034 - SUPPORTING DOCUMENT ON THE SECURITY
PROTECTION OF NATO RESTRICTED INFORMATION

Dokument bezpecnostni ochrany NATO Restricted

informaci

AC/35-D/2001 - DIRECTIVE ON PHYSICAL SECURITY
Smérnice fyzické bezpecnosti

AC/35-D/2002 - DIRECTIVE ON THE SECURITY OF INFORMATION
Smérnice bezpecénosti informaci

AC/35-D/1014 - GUIDELINES FOR THE STRUCTURE AND CONTENT

OF SECURITY OPERATING PROCEDURES FOR CIS

Pokyny pro strukturu a obsah bezpecénostnich provoznich
postupu pro CIS
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AC/35-D/1020

AC/322-D(2005) -

0040

AC/322-D(2005) -

0044

- REVIEW OF THE NATURE AND EXTENT OF THE
THREATS TO, AND VULNERABILITIES OF, CIS

Pfehled zakladnich hrozeb a slabych mist CIS
(Utajovany dokument NATO RESTRICTED)

INFOSEC TECHNICAL & IMPLEMENTATION GUIDANCE

FOR THE INTERCONNECTION OF COMMUNICATION
AND INFORMATION SYSTEMS (CIS)

INFOSEC technické a provadéci pokyny k propojeni
komunikaénich a informacnich systému (CIS)

INFOSEC TECHNICAL & IMPLEMENTATION GUIDANCE

ON IDENTIFICATION AND AUTHENTICATION

INFOSEC technické a provadéci pokyny pro identifikaci
a ovérovani (Utajovany dokument NATO RESTRICTED)

4  Zpracovatel COS
Vojensky technicky Ustav, s.p., od$t&pny zavod VTUVM, Ing. Martin Matgjka.

5 Pouzité zkratky a definice

5.1 Zkratky
Zkratka

AEP

BMS

C4

C4l

CIS

COMPUSEC
COMSEC
Cos

CR

DoS

DSS

IA
INFOSEC
IP

JDSS

Nazev v originalu
Allied Engineering Publication
Battle Management System

Command, Control,
Communications and Computers

Command, Control,
Communications, Computers
and Intelligence

Communication and Information
Systems

Computer Security
Communication Security

Denial of service

Dismounted Soldier System
Information Assurance
Information Security

Internet Protocol

Joint Dismounted Soldier System

Cesky nazev
spojenecka technicka publikace
systém Fizeni boje

veleni, fizeni, spojeni a
vypocetni technika

veleni, fizeni, spojeni,
vypocetni technika a inteligence

spojovaci a informacni systémy

pocitaCova bezpecnost
bezpecfnost spojeni

Cesky obranny standard
Ceska republika

odmitnuti sluzby

systém sesednutého vojaka
zajisténi informaci
bezpelnost informaci
internetovy protokol

spole¢ny systém sesednutého
vojaka



Zkratka
JDSSDM

JDSSIEM

JDSSIN

LAN
LCG/1

NAC
NATO

oSl

PP

RF
STANAG

TRANSEC
UDP

5.2 Definice

Nazev v originalu

Joint Dismounted Soldier System
Data Model

Joint Dismounted Soldier System
Information Exchange
Mechanism

Joint Dismounted Soldier System
Interoperability Network

Local Area Network
Land Capability Group 1

North Atlantic Council

North Atlantic Treaty
Organization

Open System Interconnection
Partnership for Peace
Radio Frequency

NATO Standardization
Agreement

Transmission Security
User Datagram Protocol

COS 589502
1. vydani

Cesky nazev
datovy model spole¢ného
systému sesednutého vojaka

mechanismus vymény
informaci spole¢ného systému
sesednutého vojaka

interoperabilni sit’ spoleéného
systému sesednutého vojaka

lokalni sit

skupina pro pozemni
schopnosti
Severoatlanticka rada

Organizace Severoatlantické
smlouvy

propojeni otevienych systémd
partnerstvi pro mir

radiovy kmitoCet
standardiza¢ni dohoda NATO

bezpelnost pfenosu
standard sady protokolu TCP/IP

Pro ucely tohoto standardu se pouzivaji nasledujici terminy a definice obsazené

v tomto COS.
COMPUSEC

COMSEC

INFOSEC

Pravidlo ochrany neopravnénych pfistupl a naruseni

vypocetnich systémd.

Pravidlo zabrarujici neopravnénym odposlechiim ve
srozumitelné podobé z telekomunikacnich linek pfi sou¢asném
proudu informaci urenym pfijemcim.

Soubor opatfeni k dosazeni ur€ité urovné duavéry v ochrané
spojeni, informacnich a jinych elektronickych systémd,
neelektronickych systému a informaci, které jsou ulozeny,
zpracovavany nebo prenaseny v téchto systémech s ohledem
na dldvérnost, neporusenost, nepopiratelnost a autentizaci.

Pravidlo ochrany informaci a informacnich systému pred

Internetovy
Protokol (IP)

neopravnénym pfistupem, pouzitim, zvefejnénim, narusenim,
pozménénim, prostudovanim, kontrolovanim, nahravanim nebo
zni¢enim.

Nespojovany sitovy protokol, ktery poskytuje datagramovou
sluzbu s ,nejvy$Sim vykonem* (tzn. nezaruci doru€eni paketu).
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Land Group
One (LG/1)
LCG/1

Podsystém

Systém
sesednutého
vojaka (DSS)

TEMPEST

TG/1

Topical Group
One
TRANSEC

UDP

6 Cil

Pracovni skupina vytvofena pro sesednutého vojaka. Vzhledem
k zvySujici se odpovédnosti TG/1, vytvofila Poradni skupina pro
pozemni vyzbroj v ramci NSA s oznacenim NAAG piné
opravnénou skupinu LG/1. V roce 2006 NAAG prejmenoval
,Land Group One“ na , Land Capability Group One® (LCG/1).

Skupina moduld, které zajistuji dané funkce nebo schopnosti.
Architektura systému sesednutého vojaka, zahrnujici definice
podsystému, je narodni odpovédnosti.

VSechno co vojak nosi, pfenasi nebo vyuziva pro vlastni potfebu
na bojisti v taktickém prostredi.

Vztahuje se na vyzrazujici vyzafovani souvisejici s nezadoucimi
signaly, které mohou obsahovat zpravodajskou informaci

a pokud budou zachyceny a analyzovany, mohou prozradit
informace

s moznym negativnim dopadem. TEMPEST signaly pfichazeji
ze zarizeni informacni techniky, ktera zpracovava data

a informace ve vojenském prostfedi. Vyzafovani muze pochazet
z elektrické, mechanické a akustické energie, které mohou vést
k ziskani prostého textu a tim kompromitovat (prozradit)
konkrétni systém.

Skupina pro interoperabilitu vojaka. Puvodni skupina pod
Work Group 3 pro definovani standardu systému sesednutého
vojaka.

Pravidlo zabranujici neopravnénym stranam detekovat
a narusovat pfenos informaci.

Jeden ze zakladnich protokolu internetové sady protokolt. UDP
neposkytuje spolehlivost a fazeni (tj. pakety mohou byt pfijimany
mimo pofadi nebo mohou byt ztraceny bez oznameni), coz je
efektivnéjsi pro vyuziti méné vyznamnych nebo radiovych
prenoslt. UDP pouziva datagramy (paket muze obsahovat
nékolik datagrama).

COS 589502 a jeho souvisejici dokumenty popisuje standardy a protokoly systémd
sesednutého vojaka (DSS) pro interoperabilitu (interoperabilita DSS C4) veleni,
fizeni, spojeni a vypocetni techniky (C4) a ma za cil umoznit interoperabilitu
standardizované vymeény informaci mezi systémy C4 pouzivanymi sesednutymi
vojaky celé Organizace Severoatlantické smlouvy (NATO) nebo partnery pro mir
(PfP). Toto FeSeni je znazornéno na obrazku 1.
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1 1 1
Datovy model spolecného systemu Datovy model spoleéného systému
sesednutého vojaka (JDSSDM) sesednutého vojaka (JDSSDM)
Mechanismus vymény informaci Mechanismus vymény informaci
spolecného systému sesednutého spolecného systému sesednutého
vojaka (JDSSIEM) vojaka (JDSSIEM)
User Datagram Protocol (UDP) User Datagram Protocol (UDP)
Internetovy Protokol (IP) Internetovy Protokol (IP)
Datove Ramce Ethernet Datové Ramce Ethernet

rozhrani
(Konektor)

rozhrani

Interoperabilni t
(Konektor)

t Interoperabilni

Zapuj¢ena radiostanice Zapujéena radiostanice

OBRAZEK 1 — Reseni interoperability C4 systému sesednutého vojaka

Reseni interoperability C4 systému sesednutého vojaka obsahuje:

e Branu spole¢ného systému sesednutého vojaka (JDSS), zajistujici preklad
zprav, ktera bude pfidana ke kazdému podsystému C4 narodniho DSS.
Brana JDSS se sklada z:

- Datového modelu spole¢ného systému sesednutého vojaka (JDSSDM);

- Mechanismu vymény informaci spole¢ného systému sesednutého vojaka
(JDSSIEM);

- Standardu sady protokolt TCP/IP (UDP);
- Internetového protokolu IP;
- Ethernetu.
e Fyzické spojeni mezi branou JDSS a spoleénym radiem;
e Zapuj¢enou radiostanici.
7 Ugel
Standard stanovuje stupen utajeni NATO, ktery bude nezbytny pro ochranu

a zachazeni s informacemi pfedavanymi v koaliCni operaci mezi sesednutymi vojaky
ze dvou nebo vice zemi.

Stanoveny stupen utajeni je NATO Restricted. Stuperi utajeni je zaloZen na:
- moznych bezpec&nostnich hrozbach pro takovéto sdileni informaci;

9
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- zavaznostech dopadu hrozeb pro takovéto sdileni informaci;

- stupni utajeni statd NATO a statt PfP, ktery se nejpravdépodobnéji bude
pouzivat v jejich vlastnich narodnich systémech veleni, fizeni, spojeni,
vypocetni techniky a zpravodajstvi (C4l) vojaka.

DalSim cilem tohoto standardu je specifikovat pokyny, které bezpecnostni dokumenty
NATO se tykaji zavedeni a pouZivani systému v urCeném stupni utajeni NATO.
A konec¢né poskytnout mnozinu pozadavkl souvisejicich s bezpec€nosti, které maiji
byt spInény k pfijeti narodnich bran JDSS a kandidatli na zapUj¢ené radiostanice.

8 Rozsah

¢ Informace jsou Casto kratkodobé a pomijivé — plati pouze po kratkou dobu;
e Pfedavani informaci je omezeno na malé geografické oblasti;

¢ Informace jsou ulozeny na pfenosnych zafizenich, ktera jsou €asto
v blizkosti mozného fyzického ohrozeni;

e Sité na nizsi taktické urovni jsou Casto izolovany od rozlehlych siti.

Aby byla zajisténa vyména informaci pfes rozhrani sil v mezinarodnim prostredi
interoperability, musi byt vyména informaci bezpecna a duavéryhodna. Stupen
bezpelnosti

a duvéry spojeny stouto vyménou dat musi byt stanoven na zakladé vyse
uvedeného kontextu. Tento bezpecCnostni kontext je blize popsan v NIAG Study
SG123 Annex B.

V ramci pfistupu DSS C4l popsaném v COS 589501, je potieba zabezpe&ené oblasti
realizovat a zpracovavat v souladu stimto standardem, zahrnujicim veSkerou
funkcionalitu brany JDSS. Patfi sem veSkery potfebny hardware a software, od
rozhrani az po narodni systém vojaka C4l, stejné jako interoperabilni sit JDSS
(zobrazeno jako oblast 1 na obrazku 2). Bezpec&nostni opatfeni mezi narodnim
systémem vlastniho vojaka C4l a narodni branou JDSS nejsou zahrnuty v tomto
standardu.

Staty s vlastnim systémem vojaka C4l, které pouzivaji zabezpeceni na nizsich
urovnich nez ma brana JDSS, se nemohou v souladu s COS 589501 do systému
zapojovat.

10
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Q Narodni BMS Q Narodni BMS

Oblast2 ]
= Datovy model spoleéného systému

sesednutého vojaka (JDSSDM)

Datovy model spoleéného systému
sesednutého vojaka (JDSSDM)

Mechanismus vymény informaci
spole¢ného systému sesednutého
vojéka (JDSSIEM)

Mechanismus vymény informaci
spoleéného systému sesednutého
vojéka (JDSSIEM)

User datagram protokol (UDP)
Internetovy protokol (IP)

|
|
|
|
|
|
|
User datagram protokol (UDP) !
|
|
|
|
|
| Datové Ramce Ethernet

|mr!):hl I'nut;r‘abil?l \
rozhran| ran
(konektor) (konektor) .

Oblast 3

Oblast 1

OBRAZEK 2 - Pokryti zabezpeéené oblasti v ramci JDSS

V ramci bezpeénostni domény je kazdy stat odpovédny pouze za bezpecnost vlastni
brany JDSS a kabelového pfipojeni k zaplj¢ené radiostanici (zobrazeno jako oblast
2 vlevé Casti obrazku 2). Kromé toho, stat poskytujici zapljéenou radiostanici, je
rovnéz odpoveédny za bezpecCnost bezdratové interoperabilni sité, skladajici se ze
zapuj¢enych radiostanic (zobrazeno jako oblast 3 v pravé ¢asti obrazku 2).

Interoperabilita (popsana v COS 589501) je stanovena mezi narodnim BMS statu
NATO nebo statu PfP a narodnim BMS jiného statu NATO nebo statu PfP.

Tento standard vychazi z dokumentl NATO, které definuji nezbytna bezpecnostni
opatfeni vCetné jejich zavedeni, pouZiti a spravy. Bezpecnostni dokumenty NATO,

jsou popsany nasledné:

,Dokumenty vztahujicich se k IA vydanych Severoatlantickou radou (NAC),
Vojenskym vyborem NATO, Bezpecnostnim vyborem NATO (AC/322) C3 rady NATO
(AC/322) a SECAN*

POZNAMKA: Nékteré z t&chto bezpeénostnich dokumentd jsou utajovany stupném
NATO Restricted.

Tento standard nepfebira informace obsazené v bezpecnostnich dokumentech, ale
uvadi pfislusné dokumenty vi&i kazdému pozadavku. Mohou existovat i jiné
relevantni publikace, které nejsou obsazeny v aktualnim seznamu NATO |A
dokumentu.
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9 Souhrn

Tento standard byl vypracovan k formalizaci chovani a zplsobu zabezpec&eni
a ochrany narodni brany JDSS a interoperabilni sité v terénu. Bezpecnostni otazky
v tomto prostfedi jsou v SirSim slova smyslu INFOSEC; coz zahrnuje vice nez jen
tradi¢ni zabezpec€eni komunikace (COMSEC). INFOSEC zahrnuje taktéz systémovy
pristup pokryvajici TRANSEC a COMPUSEC.

Pokud budou vsechny staty pouzivat pfislusné NATO pravidla a pokyny pro
zachazeni

a zavedeni systémul s bezpecnostni klasifikaci na urovni NATO Restricted pro
COMPUSEC, COMSEC a TRANSEC, bude dosaZzena dostateCna uroven
zabezpeceni pro branu JDSS a interoperabilni sit'.

Brany JDSS a kazdy narodni systém vojaka C4l bude mit k dispozici informace
poskytované jinymi staty. Tyto informace musi byt chranény pred pfedanim do cizich
rukou nebo musi byt zkreslené/zfalSované pfi jejich pfedavani. Zabezpecovany stat
musi byt odpovédny za to, ze protivnik nemuize ziskat informace poskytované jinym
statem nebo vlastnim statem z brany JDSS.

Brana JDSS muze byt cilem Skodlivych utoka z kteréhokoliv pfipojeného systému. Je
doporuceno, aby brany k feSeni takovych hrozeb obsahovaly detekcni, neutralizaéni
a preventivni prostredky.

ZapUjéena radiostanice (popsana v COS 589504) bude splfiovat pozadavky tykajici
se ochrany pfenosu informaci uvedené vtomto dokumentu. Zabezpecujici stat,
poskytujici zapUj¢enou radiostanici, je zodpovédny za vSechny aspekty bezpecnosti.
RozSifovani bezpecnosti a sprava sité se provadi pfed realnym nasazenim, za
podpory statu poskytujiciho zaplj¢enou radiostanici, pomoci vhodnych postupl pro
fizeni, v€etné pokynu bezpecnostnich zasad a pozadavkd.

Muze nastat problém, pokud nékteré staty nebudou mit narodni bezpe&nostni stupen
utajeni rovnocenny se stupném utajeni NATO Restricted. Jednotlivé stupné utajeni
jsou popsany v AC/35-D/1034. V ramci stupnu utajeni NATO jsou alternativou stupné
NATO Confidential a NATO Unclassified. Prvni z nich je povazovan pro tuto aplikaci
za prilis silny a druhy za pfilis slaby.

Staty s narodnimi systémy vojaka na vySSi udrovni klasifikace budou fesit
viceurovihové zabezpecCeni odchozich informaci. Staty s narodnimi systémy vojaka
pouzivajici nizSi uroven ochrany bezpecnosti nezZ NATO Restricted, se mohou
podilet na konceptu interoperability v souladu s COS 589501. V tomto pfipad& musi
pfed nasazenim vSechny staty zapojené do interoperabilni sit€¢ vyhodnotit
bezpec€nostni rizika a strategie jejich pfipadného zmirnéni.

Veskeré informace nachdazejici se uvniti narodnich bran JDSS a kabelovych casti
zapuj¢ené radiostanice nevyzaduji Sifrovani, jelikoz tyto informace budou fyzicky
chranény.

Obrazek 3 znazornuje architekturu zabezpeceni, ktera byla pfijata pro interoperabilitu
JDSS. Nastifiuje hlavni opatfeni, ktera jsou nutnd k ochrané interoperability ve
vztahu k pfenosu dat v otevieném systému propojeni (OSI), stanovena v ramci
pracovni skupiny Land Capability Group 1 (LCG/1).
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Narodni BMS
Konvertor do Konvertor z
JDSSDM JDSSDM
XML XML i " RF Mod (&if ™ 7
Komprese Dekomprese <
B - [CoRansec ]
JDSS Mechanismus vymény informaci
radio
Zpracovani pfenosu
(nesifrovan)
UDP/IP zasobnik UDP/IP zasobn
Ethernet Ethernet

OBRAZEK 3 - Architektura bezpeénostniho filtru JDSS

Architektura obsahuje:

e COMPUSEC (bezpecnostni filtry zprav JDSSDM a pfichozi IP
bezpecnostni filtr hlavicky a téla);

e COMSEC (Sifrovani a deSifrovani);
¢ TRANSEC.

PoZadavky uvedené v kapitole 10 odkazuji na prvky v bezpeénostni architekture
zobrazené na obrazku 3. PoZadavky na zabezpeceni jsou organizovany takto:

e Kapitola 10.1 specifikuje celkové bezpecnostni opatfeni pro brany JDSS
a interoperabilni sit}

e Kapitola 10.2 specifikuje bezpecnostni opatfeni pro brany JDSS;
e Kapitola 10.3 specifikuje bezpecnostni opatfeni pro zapujc¢enou
radiostanici.
10 Bezpecénostni pozadavky
10.1 Celkova bezpeénostni opatreni
Pozadavek 1

Provedeni, informacni obsah, zachazeni s informacemi a pouzivani narodnich bran
JDSS a interoperabilnich siti zalozenych na zapujéenych radiostanicich, musi byt
v souladu s pfislusnymi pravidly NATO Restricted.
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Pozadavek 2

Realizovana bezpecnostni opatfeni a pouzivané systémy maji byt schopny celit
odpovidajicim bezpecnostnim hrozbam a zavaznostem téchto hrozeb. Prehled
(pFedpokladany) bezpecnostnich hrozeb je uveden v COS 589501 a AC/35-D/1020.

Pozadavek 3

Informaéni obsah a pfistupy k narodnim branam JDSS vCetné kabelaze zapujcenych
radiostanic musi byt zpracovany a fyzicky chranény v souladu s pfislusnymi pravidly
a pokyny NATO Restricted, viz AC/35-D/2001 a AC/35-D/2002.

10.2 Bezpeé€nostni opatreni pro branu JDSS interoperabilni sité DSS
Pozadavek 4

Bezpecnostni hrozby spojené s konverzi dat, jejich manipulaci a skladovanim musi
byt feSeny v narodnich branach JDSS v souladu s pfislusnymi pravidly NATO
a pokyny pro NATO Restricted, viz AC/35-D/2001 a AC/35-D/2002.

Pozadavek 5

Celkova sprava a bezpecnost fizeni brany JDSS musi byt v odpovédnosti
zabezpecujiciho statu, jelikoz kazdy stat bude mit jedine€nou verzi brany JDSS
pfizpsobenou narodnimu DSS daného statu, viz AC/35-D/2001, AC/35-D/2002

a AC/35-D/1014.
Pozadavek 6

Pristup k informacim nachazejicim se uvnitf narodnich bran JDSS mze vyzadovat
ovéreni a identifikaci uzivatele, viz AC/322-D(2005)0044.

Pozadavek 7

Brany JDSS musi byt certifikovany pro praci s utajovanymi informacemi na stupen
NATO Restricted nebo na odpovidajici narodni stuper utajeni, viz AC/35-D/1034.

Pozadavek 8

Fyzické zafizeni, které tvofi branu JDSS, ma mit prostfedky k rychlému odstranéni
uloZzenych operacnich informaci a dualezitych parametra filtru uzivatelem, ktery je
drzitelem brany JDSS.

Pozadavek 9

Fyzické zafizeni, které tvofi branu JDSS, ma mit ochrannou funkci zajistujici
smazani  utajovanych informaci, v pfipadé fyzického naruSeni, viz
AC/322-(2005)0040.

Pozadavek 10

Fyzické zafizeni, které tvofi branu JDSS, ma signalizovat, zda bylo zafizeni fyzicky
naruseno, viz AC/322-D(2005)0040.

Pozadavek 11

Pokud je zavedena funkce hlidani fyzického naruSeni zafizeni, musi byt zajiSténa
tato funkce i pfi odpojeni napajeni.

14



COS 589502
1. vydani

Pozadavek 12

Odchozi tok dat z narodniho systému vojaka C4l pfes branu JDSS ma byt po
transformaci do formatu JDSSDM okamziteé zkontrolovan na neporusenost formatu
JDSSDM, viz COS 589503.

Pozadavek 13

Extrahované a dekomprimované zpravy JDSS musi byt kontrolovany ve shodé
s pravidly obsahu formatu JDSSDM (viz COS 589503). Pokud nejsou vyhovujici
(dle bezpecnostniho filtru pfichozi zpravy JDSSDM znazornéného na obrazku 3),
musi byt vymazany.

Pozadavek 14

Pfichozi tok dat z jinych narodnich bran JDSS pfes zapuj¢enou radiostanici (tvorici
interoperabilni sit), musi byt kontrolovan na platny obsah zahlavi IP ve vztahu
k dohodnuté konfiguraci sit& (viz COS 589506). Tento datovy tok musi byt smazan,
pokud neni kontrola vyhovujici (dle pfichoziho IP bezpeénostniho filtru zahlavi
a obsahu zpravy na obrazku 3).

Pozadavek 15

Brany JDSS musi byt vybaveny indikaci, ktera upozorni na pfichozi IP pakety,
které maji nedovoleny nebo Skodlivy obsah, viz AC/322-D(2005)0040.

Pozadavek 16

Informace nachazejici se v brané JDSS maji byt chranény proti neumysinému
radiofrekvenénimu pfenosu informaci. Nejsou vyzadovana zadna TEMPEST
omezeni pro zafizeni zpracovavajici NATO Restricted informace, viz AC/35-D/1034.

10.3 Bezpecnostni opatreni pro zapujéenou radiostanici interoperabilni sité
DSS

Obecné
Pozadavek 17

VSechny bezdratové prenasSené informace ze zapuUjCené radiostanice musi byt
chranény proti predpokladanym bezpecnostnim hrozbam v radiovém prostredi
pomoci COMSEC a TRANSEC opatfeni, v souladu s pravidly a pokyny pro NATO
Restricted.

Pozadavek 18

Bezpec€nostni hrozby souvisejici s bezdratovym pfenosem v interoperabilni siti musi
byt oSetfeny v zapujcené radiostanici.

Pozadavek 19

Zapujcena radiostanice musi byt pro manipulaci certifikovana na utajovany stuper
NATO Restricted nebo ekvivalentni narodni klasifikacni stupen, viz AC/35-D/1034.

Pozadavek 20

Zabezpecujici stat poskytujici zapujéenou radiostanici, musi byt odpovédny za
nastaveni

a spravu téchto radiostanic. Pfi nasazeni ma byt odpovédny za bezpecnost uzivani
radiostanice v interoperabilni siti JDSS rovnéz zabezpecujici stat, viz AC/35-D/2001,
AC/35-D/2002 a AC/35-D/1014.
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TRANSEC
Pozadavek 21

Zapujcena radiostanice ma byt odolna proti ruSeni, zamezit detekci a celit DoS
utokdm.

PoZadavek 22

Zapuj¢ena radiostanice ma byt vybavena funkci radiovy klid.
COMSEC

Pozadavek 23

Zapujcena radiostanice musi poskytovat ochranna opatfeni COMSEC k ochrané
neporusenosti obsahu informaci.

PoZadavek 24

COMSEC opatieni musi byt zalozeny na Sifrovani radiového pfenosu (na vysilaci
i pfijimaci strané).

PoZzadavek 25

Zapuj¢ena radiostanice musi mit mazaci (nulovaci) funkci, ktera odstrani Sifrovaci
klice a nastavené parametry radiové sité.

Pozadavek 26

Zapujcena radiostanice ma byt vybavena ochranou, ktera smaze Sifrovaci klice
a nastavené parametry radiové sité pfi nedovolené fyzické manipulaci se zafizenim,
viz AC/322-D(2005)0040.

Pozadavek 27

Zapujcena radiostanice ma mit schopnost indikace, pokud bylo se zafizenim
nedovolené fyzicky manipulovano, viz AC/322-D(2005)0040.

Pozadavek 28

Pokud je zafizeni vybaveno funkci, ktera hlida nedovolenou fyzickou manipulaci se
zafizenim, musi byt tato funkce v €innosti s i bez pfipojeného napajeni.

TEMPEST

Informace nachazejici se mimo Sifrovanou sekci zapujcéené radiostanice maji byt
chranény pred nezadoucim radiovym pfenosem informaci. Nejsou stanovena zadna
TEMPEST omezeni pro zafizeni zpracovavajici NATO Restricted informace,

viz AC/35-D/1034.
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