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1 Predmeét standardu

COS 589501, 1. vydani zavadi STANAG 4677, Ed. 1 a AEP-76, Ed. A do prostfedi
CR. Specifikuje interoperabilni sit systému sesednutého vojaka pro
standardizovanou vyménu informaci mezi systémy veleni, fizeni, komunikace
a pocitaci (C4) v prostfedi NATO.

2 Nahrazeni standardd (norem)

COS nenahrazuje Zadnou normu nebo standard.

3 Souvisejici dokumenty

V tomto COS jsou normativni odkazy na nasleduijici citované dokumenty (celé nebo
jejich Casti), které jsou nezbytné pro jeho pouziti. U odkazl na datované citované
dokumenty plati tento dokument bez ohledu na to, zda existuji novéjsi vydani/edice
tohoto dokumentu. U odkazl na nedatované dokumenty se pouziva pouze nejnovejsi
vydani/edice dokumentu (v€etné v8ech zmén).

COS 589502 - SPECIFIKACE DEFINUJICI INTEROPERABILN SiT
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA —
BEZPECNOST

COS 589503 - SPECIFIKACE DEFINUJICI INTEROPERABILNI ST
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA —
DATOVY MODEL

COS 589504 - SPECIFIKACE DEFINUJICI INTEROPERABILN ST
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA —
ZAPUJCENA RADIOSTANICE

COS 589505 - SPECIFIKACE DEFINUJICI INTEROPERABILNI ST
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA —
MECHANISMUS VYMENY INFORMACI

COS 589506 - SPECIFIKACE DEFINUJICI INTEROPERABILN SiT
SPOLECNEHO SYSTEMU SESEDNUTEHO VOJAKA —
PRISTUP K SITI

STANAG 5525 - JOINT C3 INFORMATION EXCHANGE DATA MODEL -
JC3IEDM

Spolecny datovy model vymény informaci C3 — JC3IEDM

4  Zpracovatel COS
Vojensky technicky Ustav, s.p., od$tépny zavod VTUVM, Ing. Martin Maté&jka.
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5 Pouzité zkratky a definice

5.1 Zkratky

Zkratka  Nazev v originalu Cesky nazev

AEP Allied Engineering Publication spojenecka technicka publikace

BFT Blue Force Tracking systém pro sledovani modrych sil

(zpravidla vlastnich)

BMS Battle Management System systém fizeni boje

C2 Command and Control veleni a fizeni

C4 Command, Control, veleni, fizeni, spojeni a vypocetni
Communications and technika
Computers

C4l Command, Control, veleni, Fizeni, spojeni, vypocCetni
Communications, Computers technika a inteligence
and Intelligence

CBRN Chemical, biological, radiological chemické, biologické, radiologické
and nuclear a jaderné

CONEM  Concept of Employment koncepce vyuziti

P

Ccos &esky obranny standard

CR Ceska republika

DSS Dismounted Soldier System systém sesednutého vojaka

IEM Information Exchange mechanismus vymeény informaci
Mechanism

IP Internet Protocol internetovy protokol

JC3IEDM Joint Command Control and spole¢ny datovy model vymény
Consultation Information informaci pro veleni, fizeni
Exchange Data Model a konzultace

JDSS Joint Dismounted Soldier spole¢ny systém sesednutého vojaka
System

JDSSDM  Joint Dismounted Soldier datovy model spole€¢ného systému
System Data Model sesednutého vojaka

JDSSIE  Joint Dismounted Soldier mechanismus vymény informaci

M System Information Exchange spole¢ného systému sesednutého
Mechanism vojaka

JDSSIN  Joint Dismounted Soldier interoperabilni sit spole¢ného systému

System Interoperability Network  sesednutého vojaka
LCG/1 Land Capability Group 1 skupina pro pozemni schopnosti
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Cesky nazev
program mnohostranné interoperability

skupina pro vyzbrojovani pozemnich
sil NATO

Organizace Severoatlantické smlouvy

znalost situace
standardizaéni dohoda NATO

taktika, zpUsoby a postupy

standard sady protokolu TCP/IP

Vojensky technicky ustav vyzbroje
a munice

Zkratka  Nazev v originalu

MIP Multilateral Interoperability
Program

NAAG NATO Army Armament Group

NATO North Atlantic Treaty
Organization

SA Situational Awareness

STANAG NATO Standardization
Agreement

TTP Tactics, Techniques and
Procedures

UDP User Datagram Protocol

VTUVM

5.2 Definice

Pro ucely tohoto standardu se pouzivaji nasledujici terminy a definice obsazené

v tomto COS.
Datovy model

Internetovy
Protokol (IP)

Land Group One
(LG/1) LCG/1

Narodni systém
vojaka
Podsystém

Rozsiritelny
oznacovaci jazyk
(XML)

Schémata XML

Koordinovany seznam datovych poli pouzivanych k vyméné
informaci mezi dvéma zarfizenimi.

Nespojovany sitovy protokol, ktery poskytuje datagramovou
sluzbu s ,nejvy$Sim vykonem* (tzn. nezaruci doruceni paketu).

Pracovni skupina vytvofena pro sesednutého vojaka.
Vzhledem k zvySujici se odpovédnosti TG/1, ufad NAAG
vytvofil pIné opravnénou skupinu LG/1. V roce 2006 NAAG
prejmenoval ,Land Group One® na , Land Capability Group
One* (LCG/M).

Narodni specifikace systému sesednutého vojaka (DSS)

Skupina moduld, které zajistuji dané funkce nebo schopnosti.
Architektura systému sesednutého vojaka, v€etné definice
podsystému, je narodni odpovédnosti.

Jednoducha, velmi rozSifena textova forma jazyka odvozena

z SGML (ISO 8879). Jedna se o primyslovy standard
internetového protokolu vy$Siho stupné, ktery definuje,
popisuje a katalogizuje data. Tento jazyk se pouziva pro
vyménu zprav DSS z dlvodu jeho flexibility a snadné
rozsifitelnosti. Tento jazyk umoznuje rovnéz budouci modifikaci
a rozsireni.

Specifikuji sdilené slovniky a dovoluji pfistrojam vykonavat
prikazy od lidi. Poskytuji prostfedky pro definovani struktury,
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obsahu a schémat XML dokumentt. Schémata mohou taktéz
zajistovat specifikaci doplfujicich informaci dokumentu, jako je
normalizace a nastaveni defaultnich hodnot atributt a prvku.
Schémata maji prostfedky pro vlastni dokumentaci. XML
schémata tedy mohou byt pouzita k definovani, popisu

a katalogizaci XML slovniku pro tfidy XML dokument.

Systém fizeni boje Podsystém systému sesednutého vojaka — zahrnuje elektrické

(BMS) pristroje, moduly a komponenty sesednutého vojaka, které
zvySuji schopnosti vojakl na pfipravu a provadéni mise. Tento
podsystém poskytuje mimo jiné znalost situace prostfednictvim
spole¢ného operacniho obrazu.

Systém VSechno co vojak nosi, pfenasi nebo vyuziva pro viastni
sesednutého potifebu na bojisti v taktickém prostredi.

vojaka (DSS)

TG/1 Skupina pro interoperabilitu vojaka. PUvodni skupina pod Work
Topical Group Group 3 pro definovani standardd systému vojaka.

One

UDP Jeden ze zakladnich protokoll internetové sady protokolu.

UDP neposkytuje spolehlivost a fazeni (tj. pakety mohou byt
pfijimany mimo poradi nebo mohou byt ztraceny bez
oznameni), coz je efektivnéjSi pro vyuziti méné vyznamnych
nebo radiovych pfenosl. UDP pouziva datagramy (paket mize
obsahovat nékolik datagramu).

Vlastnici zemé Zemé, ktera je odpovédna za pofizeni a udrzovani jednotlivého
vybaveni. Vlastnéné zafizeni mohou pouzivat jiné zemé na
zakladé smlouvy o zapujceni (napf. zapujcena radiostanice).

Znalost situace Schopnost vojaka dosahnout znalosti lokalniho okoli bojisté.
(SA) Toho je dosaZeno dodanim v€asné taktické informace a jejim
zobrazenim, jez je pro vojaka snadno pochopitelné a dostupné.

6 VSeobecna ustanoveni

Skupina pro vyzbrojovani pozemnich sil NATO (NAAG) fizena skupinou LCG/1 ma
za ukol usnadnit vyménu taktickych informaci na urovni sesednutého vojaka napfi¢
riznymi staty. Tato vyména informaci zvySi znalost situace (SA) vojaku plsobicich
v koalicnim prostfedi. Toto povede ke snizeni rizika napadeni vlastnich jednotek,

v v

taktické Urovni.

Clenské staty LCG/1 nezavisle na sobé zjistili, Ze vyména digitalizovanych informaci
ma zasadni vyznam pro uc€innost systému C2 mezi jednotkami sesednutych vojakd.
Vyména digitalizovanych informaci je umozZnéna prostfednictvim integrace senzord,
pocitacl

a komunikacnich technologii v narodnich programech systémua sesednutych vojaki
(DSS). Pro zvyseni uspésnosti mnohonarodnich operaci NATO, je nutna efektivni
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vyména informaci na urovni vojaka napfi¢ rozhrani sil, a je potfeba, aby byla
standardizovana pfi zachovani nezavislosti kazdého narodniho programu DSS.

Mezi koali¢nimi vojaky bude probihat vymeéna informaci systému veleni a fizeni (C2)
v souladu s timto standardem a jeho souvisejicimi standardy vydanymi samostatné.

Komunikace a sitové protokoly popsané v tomto standardu jsou uréeny k zajisténi
bezproblémového prenosu taktickych informaci mezi vojaky raznych statd,
pusobicich na urovni ety nebo druzstva. | kdyz je tento standard primarné zaméfen
na poskytnuti interoperability sesednutého vojaka, lze tento postup aplikovat i na
jakoukoliv situaci, kdy je vyzadovana interoperabilita BMS s pouzitim taktickych
radiostanic — napf. uroven taktické mobilni platformy.

Tento standard popisuje, jak je zajiSténa interoperabilni sit mezi jednotlivymi
narodnimi sitémi sesednutych vojakd pusobicich v koali€nim prostfedi. Tohoto je
dosazeno prostiednictvim:

e Pouziti standardizovaného formatu datové zpravy odvozeného pfimo
ze spole¢ného datového modelu vymény informaci pro veleni, fizeni
a konzultace (JC3IEDM) programu mnohostranné interoperability (MIP),
popsaneého ve STANAG 5525;

e Mechanismu vymény informaci (IEM), pfizplisobenému taktickému
radiovému prostiedi na urovni sesednutého vojaka;

e Vytvorfeni radiové sité pres rozhrani koalice se vSemi Clenskymi staty,
pouzivajicimi ur€eny typ radiového systému nazvaného ,zapuj¢ena
radiostanice®.

S timto standardem souviseji dalSi standardy vydané samostatné:

o COS 589502: Specifikace definujici interoperabilni sit’ spoleéného systému
sesednutého vojaka — Bezpecnost;

o COS 589503: Specifikace definujici interoperabilni sit spoleéného systému
sesednutého vojaka — Datovy model,

o COS 589504: Specifikace definujici interoperabilni sit spoleéného systému
sesednutého vojaka — Zapuj¢ena radiostanice;

o COS 589505: Specifikace definujici interoperabilni sit spoleéného systému
sesednutého vojaka — Mechanismus vymény informaci;

o COS 589506: Specifikace definujici interoperabilni sit spoleéného systému
sesednutého vojaka — PFistup k siti.

7 Cil

Cilem tohoto standardu je zajistit interoperabilitu prostfednictvim standardizované
vymény informaci mezi systémy veleni, fizeni, spojeni a vypocetni techniky (C4)
pouzivanymi sesednutymi vojaky. ReSeni interoperability C4 systému sesednutého
vojaka je znazornéno na obrazku 1.
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Narodni BMS

Datovy model spolecného systému Datovy model spoleéného systému
sesednutého vojaka (JDSSDM) sesednutého vojaka (JDSSDM)

Narodni BMS

1 1 | E—

Mechanismus vymeény informaci Mechanismus vymény informaci
spolecného systému sesednutého spole¢ného systému sesednutého
vojaka (JDSSIEM) vojaka (JDSSIEM)

User Datagram Protocol (UDP) User Datagram Protocol (UDP)

Internetovy Protokol (IP) Internetovy Protokol (IP)

Datové Ramce Ethernet Datové Ramce Ethernet

Interoperabilni
rozhrani

Interoperabilni t
(Konektor)

rozhrani
(Konektor)

Zapujcena radiostanice Zapujcena radiostanice

OBRAZEK 1 — Reseni interoperability C4 systému sesednutého vojaka
Reseni interoperability C4 systému sesednutého vojaka obsahuje:

e Branu spole¢ného systému sesednutého vojaka (JDSS), zajistujici preklad
zprav, ktera bude pfidana ke kazdému podsystému C4 narodniho DSS.
Brana JDSS se sklada z:

- Datového modelu spole¢ného systému sesednutého vojaka (JDSSDM);

- Mechanismu vymény informaci spole¢ného systému sesednutého vojaka
(JDSSIEM);

- Standardu sady protokolt TCP/IP (UDP);
- Internetového protokolu IP;
- Ethernetu.

e Fyzické spojeni mezi branou JDSS a zapuj¢enou radiostanici.
e Zapuj¢enou radiostanici.

8 Provedeni

Navrh, implementace a provedeni DSS i souvisejiciho vybaveni bude FeSen
v souladu s timto standardem a souvisejicimi standardy (COS 589502, COS 589503,
COS 589 504, COS 589 505 a COS 589 506).

10
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Koncept interoperability C4 DSS je popsan v kapitole 9. Je zde uveden seznam
doporucenych postupl implementace tohoto standardu ve fazich pfipravy, integrace,
planovani, rozmisténi, provozu a udrzby.

Konkrétni poZadavky na implementaci DSS stanovi narodni takticko-technické
pozadavky (TTP) pro interoperabilitu C4 systému sesednutého vojaka v operacich.

9 Koncept interoperability C4 systému sesednutého vojaka
9.1 Seznameni

Podstatou CONEMP tohoto standardu je ziskani schopnosti pfipojeni do
interoperabilni sité¢ JDSS s co nejmensSim dopadem na narodni systém C4. Tento
standard poskytuje konstruktivni pFistup k vyméné informaci mezi narodnimi systémy
CA4.

Ve vétsiné koali¢nich operaci si styCni dastojnici pomahaji vyménou digitalnich
informaci a SA. Sty¢ni dlstojnici jsou zpravidla vyménovani pouze na vysSich
organizacnich urovnich, z divodu omezeni personalu. Vyména informace pod témito
urovnémi vyzaduje Cas k tomu, aby prosla vSemi stupni jednotky a byla pfenesena
napfi¢ styénym systémem. Sou€asné mnohonarodni a spole¢né operace, pouzivajici
metody vymeény informaci. Protoze vyména styCnych ddstojniki na nizSich stupnich
neni vzdy mozna, tento standard navrhuje metodu pro spojeni s vyuZzitim vymény
digitalni informace.

Tento standard zavadi vybaveni brany JDSS vyuZivajici spoleCny datovy model
a robustni mechanismus vymény informaci vramci narodniho BMS, pfipadné
zajistuje podporu zafizeni pfipojenych k zapujCené radiostanici. Datovy model je
pfizpisoben na miru podskupiné vétsiho JC3IEDM a je zaméfen pouze na informace
potfebné od sesednutého vojaka. Mechanismus vymény informaci poskytuje uceleny
operacni obraz v kazdém uzlu brany JDSS.

9.2 Pracovni smérnice

Koncept organizace koaliCnich sil vramci pfipravy interoperabilni sité JDSS
vyzaduje, aby byly standardizovany i nizSi vrstvy interoperabilni sité. ZapuljCena
radiostanice by méla byt dohodnuta zainteresovanymi zemémi na zakladé
pozadavku na interoperabilitu vojenskych sil. Radiostanici, ktera splfiuje pozadavky
COS 589504 na zapujéenou radiostanici pro interoperabilitu sesednutého vojaka,
musi poskytnout jeden ze statd. V ramci pfipravy na misi, vojak propoji svoiji
kompatibilni branu JDSS se zapUjéenou radiostanici a navaze sitové spojeni
v souladu s COS 589506 na pfistup k siti DSS. Timto zptisobem bude inicializovat
vlastni komunikacni systém pfed misi tak, aby byl pfipraven na vyménu informaci.

Bé&hem mise budou informace vyménovany za ucelem zvySovani SA, pokud budou
sesednuté vojenské jednotky v dosahu. Bude na kazdém statu, kterou informaci se
rozhodne posilat mezi jeho narodnim BMS a interoperabilni siti JDSS.

Brana JDSS poskytuje funkce pro vyménu nasledujicich informaci:
e Pozice;
¢ I|dentifikace;
e Kontaktni hlaseni;

11
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e VSeobecné informace;
e CASEVAC pozZadavek;
e CBRN zpravy;

o Zakres;

e DalSi vrstvy (volitelné).

9.3 Pracovni faze

NiZze uvedeny obrazek ukazuje pohled na to, jakym zplsobem ma byt dosazena
interoperabilita s pouzitim vhodného systému. PFi zavedeni se definuje
a dohodne zpUsob, jakym bude systém fungovat v raznych fazich, viz obrazek 2.

Narodni Mezinarodni Planovani a Reorganizace

Priprava Pfiprava Rozmisténi Rozmisténi

OBRAZEK 2 - Pracovni faze
9.3.1 Narodni priprava

Za prvé a predevSim, se kazda zemé interné dohodne na svém pfistupu
k interoperabilité JDSS v souvislosti se svym narodnim systémem C4.

Jednotlivi uzivatelé JDSS maji byt dostateCné vysSkoleni pro pouzivani zapujcené
radiostanice, stejn& jako pro ovladani vymény informaci pfes branu JDSS. Skoleni
ma byt provedeno na vSech stupnich podpory systému, vCetné planovani mise,
logistiky a spojeni. S tim Uzce souvisi volba pfisluSenstvi a vykonové aspekty jesté
pred zavedenim (napf. baterie, nosnost systému, kabely, konektory).

ZabezpeCované staty by mély rovnéz planovat odpovédnost za poskytovanou
podporu, pokud existuje dohoda o poskytovani radiostanic koaliCnim partnerdm, jak
je uvedeno v COS 589504 — ZapujCena radiostanice.

9.3.2 Mezinarodni priprava

Jakmile je identifikovana potencialni potfeba operacni interoperability, vzajemnou
spolupraci by mélo dojit ke spojeni mezi zemémi, které souhlasily s pfistoupenim
k interoperabilité. Toto spojeni by mélo stanovovat specifika, ktera jsou nezbytna
k vytvoreni interoperabilni sité spole€ného sesednutého vojaka a identifikovat co
nejdfive pfipadna rizika.
Priklady rozhodovani o zaloZeni interoperabilni sité jsou:

e Ktery stat bude dodavat zapUj¢enou radiostanici a stane se z néj vlastnik;

e Pozadované frekvenéni spektrum;

12
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o Jaky bezpecnostni/kryptograficky kli¢ ma byt pouzit;
e Schéma IP adresovani.

Tato spoluprace poskytuje prilezitost ke kontrole plnéni pozadavkul na interoperabilitu
C4 DSS pro cely mezinarodni systém. Toho by mohlo byt dosaZeno prostifednictvim
spole¢nych cvi€eni nebo systémovych testu.

9.3.3 Planovani a rozmisténi

Pfed kazdou bojovou operaci, jez muze vyzadovat interoperabilitu, musi byt
dosazeno mezi zucCastnénymi staty dohody pod vedenim NATO. Ta by méla
zohlednovat, Ze nasledujici planovaci body musi byt urCeny:

e Vybérem zapujcené radiostanice a jejiho vlastnika (stat);
e Volbou radiovych a sitovych parametr(;
e Prfidélenim radiového spektra pro radiostanici;
e Definovanim informacni podmnoziny JDSSDM pro vyménu informaci;
e Definovanim parametrt JDSSIEM,;
e Planovanim radiovych kmito¢tu (RF) pro spojeni.
9.3.4 Operace
Pfi zahajeni operace je vyzadovano testovani interoperability s UuspéSnym
vysledkem. To mUze zahrnovat nasledujici postupy:
e Nahrani/nastaveni ¢lenu sité;
e Zajisténi spravné funkce BFT;
e ZkuSebni vyménu vybranych typu zprav.
V dalSim kroku planovani je nutné dohodnout Cinnosti pro pfipad nepfedvidatelné
situace, jako:
e Ztrata nebo naruseni brany JDSS/zapuljCené radiostanice;
e Nefunkéni brana JDSS/zapUj¢ena radiostanice;
e Vybér zprav, u kterych budeme vyzadovat potvrzeni;
e Starost o spolehlivost sité.
9.3.5 Reorganizace a rozmisténi

Jakmile je operace dokonCena, muze byt nutné vejit ve styk, aby se staty dohodly,
jakym zpusobem reorganizovat a opravit jejich (narodni) systémy.

10 Uloha BMS sesednutého vojaka

10.1 Seznameni

Tento standard, spoleCné se souvisejicimi standardy, umozni ziskat interoperabilitu
s minimalnim dopadem na narodni BMS. Zamérem této kapitoly je pomoci
s implementaci tohoto standardu v navaznosti na pouzivany BMS.

10.2 Implementace

Dosazeni interoperability muze byt implementovano dvéma zpUsoby:
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e Narodni BMS muze byt pfimo rozSifen o funkci brany JDSS poskytujici

sitovou interoperabilitu JDSS;

e K narodnimu BMS muze byt pfipojeno dalSi zafizeni, které bude zajisStovat

funkci JDSS.
Konektor rozhrani mezi

\ Zapujéena radiostanice
Nérodnim BMS

a Spoleénym radiem 8

STANAG 4677 JDSS INTEROPERABILNI

\ Zapijéena radiostanice

Konektor rozhrani mezi JDSS
Branou a Spoleénym Radiem g

STANAG 4677 JDSS INTEROPERABILNI
BRANA

BRANA

| Nativni komunika&ni rozhrani g

NARODNI SOFTWARE BMS VMF, ADAT-P3, atd.

' 0

HARDWARE BMS

NARODNI SOFTWARE BMS

9 § O

HARDWARE BMS

Uzivatelské rozhrani * |

> ¢ *
Narodni BMS O Uzivatelské rozhrani g
P Narodni BMS Q

) 9N

Dodrzeni COS 589501 pomoci Dodrzeni COS 589501 pomoci
narodni BMS integrace zafizeni brany JDSS

OBRAZEK 3 — Metody implementace

Standardni rozhrani

Bez ohledu na vybrany zpusob implementace k dosazeni interoperability, musi byt
vyuzity souvisejici standardy k vytvofeni rozhrani pro vyménu informaci mezi
narodnimi systémy a interoperabilni siti JDSS. Toto rozhrani bude obsahovat:

e Fyzické spojeni mezi zaplj¢enou radiostanici a narodnim BMS nebo
fyzické spojeni mezi narodnim BMS a zafizenim brany JDSS;

e Mapovani JDSS dat do narodnich BMS dat pro spole¢ny zaklad
vyménného datového modelu;

e Implementace IEM;
e Konfigurace a spojeni narodniho BMS s interoperabilni siti JDSS.

Moznosti implementace

PFi rozhodovani o zplsobu implementace se uvazuji nasledujici faktory:

1. Plan sdileni dat. Rozhodujicim faktorem implementace téchto funkci je
zpusob vyuziti dat v narodnim BMS:

. V pripadé, ze informace bude sdilena vSemi ¢leny druzstva, muze byt
vyhodnéjsi zahrnout tyto funkce do narodniho BMS, snizi se tim
velikost, hmotnost a energeticka spotfeba;
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o Pokud bude mit tuto funkcionalitu pouze sty€ny dustojnik, muze byt
vyhodnéjsi pouziti pfidavného zafizeni, jelikoz vétsi hmotnosti,
rozmery
a energetickou spotfebou bude zatizen pouze jeden vojak.

2. UZivatelské rozhrani poskytnuté narodnimu BMS. Narodni BMS musi byt
schopen poskytovat uzivateli typy informacénich zprav v souladu s timto
standardem. Neni-li toho schopen, mlze byt vyZzadovano rozsifeni BMS o
tyto funkce.

3. Stav vyvoje BMS. Jestlize je BMS ve vyvoji, muzZe byt implementace brany
JDSS v ramci tohoto BMS relativné snadna a vyhodna. Jestlize je jiz BMS
v provozu nebo pokud je jeho stéZejni ¢ast hotova, muze byt vyhodnéjsi
implementovat funkce brany JDSS béhem budouci technické zmény nebo
pomoci pfidavného zafizeni.

10.3 Bezpecénost

Vymeéna interoperabilnich informaci JDSS musi byt chranéna stupném utajeni NATO
Restricted. Nékteré Clenské staty NATO nemaji narodni bezpecnostni ekvivalent pro
klasifikaéni stupeft NATO Restricted. Privodce narodnich ekvivalentl stupiua utajeni
je uveden v COS 589502 — Bezpe&nost.

Staty s narodnimi systémy vojaka na vysSi urovni klasifikace budou mit viceuroviiové
zabezpec€eni odchozich informaci. Staty s narodnimi systémy vojaka, které funguji

konceptu interoperability. V tomto pfipadé musi pfed nasazenim vSechny staty
zapojené do interoperabilni sité vyhodnotit bezpecCnostni rizika a strategie jejich
pfipadného zmirnéni.
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